Mesterséges intelligencia,
IT-biztonsag és mentalis egészseg
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Ha egy szoban kellene 6sszefoglalni a kort,
amelyben éliink, talan a bizonytalansag lenne ez
a sz0. Az emberiség altal ismert, évtizedes, akar évszaza-
dos keretek sz(innek meg, mikdzben olyan technoldgiakat
kezdiink hasznalni, amelyek nyaktdré sebességgel fejléd-
nek. Ek6zben nekilink, embereknek a bioldgia és par ezer
év evollcid eszkdzkészletével kell feldolgoznunk olyan
ugrasokat, amelyek fényévekkel visznek elérébb.

llyen a mesterséges intelligencia is, ami fogalomként
ugyan évszazadok, akadémikusok altal vizsgalt tertiletként
pedig tobb évtizede létezik, a gyakorlatban csupan az
elmult, nagyjabol egy emberdlté soran valt kézzelfogha-
t6 valdsagga. Témeges hasznalatardl pedig csak néhany
éve beszélhetiink, azonban mar ez a rovid idd is elég volt
ahhoz, hogy az Al-technoldgia életlink szinte minden
tertiletén megjelenjen valamilyen formaban. Nagyobb
hatasa van, mint az emberiséget szintén alaposan atfor-
malé kozdsségi médianak, de taldan maganal az internetnél
is mélyebben nyul bele és alakitja at a szokasainkat és az
egész modern vilagot.

Akarcsak az internet, a mesterséges intelligencia is
kétéll kard az emberiség kezében. Megfeleléen hasznalva
szamtalan Uj lehetéséget ad a keziinkbe, Uj alapokra he-
lyezve szinte az egész életlinket. Rossz kezekben azonban
kdoszt és zavart kelt, illetve a megtévesztés, dezinformacio
soha nem latott mélységeivel fenyeget.

Az ESET hivatalos forgalmazojaként utébbival pontosan
tisztaban vagyunk, hiszen az IT-biztonsagi szektor kiala-
kulasa o6ta igyekszik megoldast talalni az Ujabb és Ujabb
fenyegetésekre, vagy megelézni azokat. A mesterséges
intelligencia megjelenésével ez a kiizdelem még kiélezet-
tebbé valt.

.Nagyobb hatasa van,

mint az emberiséget

szintén alaposan atformalo
kozossegi médianak, de
talan maganal az internetnél
is mélyebben nyul bele és
alakitja at a szokasainkat és
az egész modern vilagot.”

SZOKODI JUDIT




Eppen ezért éreztiik fontos feladatunknak, hogy
egyfajta kordokumentumként felmérijiik és rég-
zitsiik az Al-jal kapcsolatos hozzaallast a magyar
tarsadalomban, 2026 elején. Az éltalanos hasznalat
mellett, kiildndsen kivancsiak voltunk ra, hogy az IT-biz-
tonsag teriletén milyen hatasokkal, kockazatokkal és
fenyegetésekkel kell szamolnunk, igy ez is a kutatas fontos
része lett. Emellett igyekeztlink olyan megkdzelitést talalni,
amelyre hazankban még nem volt példa.

A kor, amelyben éllink, talcan kinalta a megoldast:
napjainkban elég csak koriilnézni az online médiumok, ko-
z6sségi oldalak feliiletein, ahol egyik Al-generalt tartalom
koveti a masikat. Ezek kozott akad megmosolyogtatdan
mUvi alkotas, de olyan is, amelyet a szakemberek is csak
nehezen tudnak megkiildnboztetni a valosagtol.

Ez elgondolkodtato jelenség, fontos kérdés ugyanis,
hogy mi torténik az emberiséggel, ha elveszitjik a vald-
saggal kapcsolatos egyik legfontosabb “biztonsagi réte-
get”. Ha mar egyaltalan nem hihetlink az érzékszerveink-
nek, ha kételkedniink kell az irott tartalmakon tul, az allé
és mozgoképek valddisagaban is, milyen hatassal lesz ez a
kollektiv pszichénkre? Eppen ezért, a kutatasunk soran az
Al-hasznalat IT-biztonsagi hatasai mellett annak mentalis
hatésait is igyekeztiink feltérképezni.

Bizom benne, hogy a kutatasunk segitségével ravila-
githatunk a mesterséges intelligencia felelés hasznalata-
nak fontossagara és tényekkel, adatokkal, illetve értékes
szakértdi gondolatokkal jarulhatunk hozza az errél sz6l6
tarsadalmi parbeszédhez.

Szokodi Judit
Cégvezetd

Sicontact Kft — Az ESET magyarorszagi
hivatalos forgalmazdja

.Az Al nem csodafegyver,

amely 6nmagaban, emberi
beavatkozas nélkiil képes lenne
minden problémat, feladatot
megoldani, hanem egy hatékony
segitség ebben. A hasznalata
pedig nem elény, hanem az
keriil komoly hatranyba, aki
nem ismeri, nem hasznalja ezt a
technologiat.”

A whitepaperhez késziilt
kutatas értelmezésére,
feldolgozasara

tobb teriilet ismert,
megbecsiilt szakértoit
kértlik fel, hogy szakmai
tudasukkal jaruljanak
hozza a téma alaposabb
megeértéséhez és az IT-

biztonsagi, illetve mentalis
egészségi szempontbol
fontos osszefliggések
feltérkepezéséhez.

.Azt hiszem, a legnagyobb

hibat akkor kovetjik el, ha az Al
hasznélata soran nem vessziik
észre a kognitiv és érzelmi
képességeink visszaszorulasat

és atlagemberként pozitiv

érzelmi kapcsolatot épitiink az
algoritmussal, ahelyett, hogy,
megtartva a kritikai gondolkodast,
eszkozként kezelnénk.”




zmazia-Darab Istvan

termékeit forgalmaz6 Sicontact
T-biztonsagi szakértdje, 1989-

ett szamitogép-programozoként

A 2000-es évek 6ta mar kizardlag
) pes biztonsaggal foglalkozik, az
blog szerkesztéje és a Hackfel-
podcast sorozat szerepldje.

.Szdmomra az Al egyszerre jelent soha nem latott hatékonysagu
technoldgiat, lenylig6z6 emergens képességeket, ugyanakkor,
kiberbiztonsagi stratégaként hatalmas kockazatokat. Ezzel a
technoldgiaval meg kell tanulnunk egymas mellett élni, s6t
tamaszkodni egymas képességeire, ezért meg kell talalnunk

a megfelel6 egyensulyokat és megfelel6en fel kell késziilni az
Al-eszkozok hasznalatara. Tiltas helyett a megismerésben és a
technol6gia megértésében latom a helyzet kulcsat valamint abban,
hogy siirgésen meg kell hataroznunk az Al megoldasok statuszat. Az
Al tobb mint eszkdz, de mas mint az ember.”

Tari Annamaria .A mesterséges intelligencia
olyasmi, amit ma mar nem tudunk

Klinikai szakpszicholégus, pszichoterapeuta, A B Z
P by i kiilonvalasztani a valésagtol. Olyan

pszichoanalitikus. Tobb éve rendszeresen

foglalkozik a fogyasztéi tarsadalom hatasaival, paradigmavaltasrél van sz6, ami
a média és az emberi tényezdk dsszefliggése- forradalmasitja a mindennapjainkat,
ivel, a tarsadalmi valtozasok egyénekre haté ezért fontos, hogy ne kizarjuk az

vonasaival. Az informaciétechnolégia fejlédé-
sével egyiitt jaro lélektani jellemzdk, generaci-
6s kilonbségek és az online élet személyiségre
hato valtozasai a f6 kutatasi teriilete.

életiinkbdl, hanem fejlédjiink a
valtozassal.”

Keleti Arthur

Kibertitok jovékutato,

az Informatikai Biztonsag
Napja (ITBN) konferenciak
alapitdja és fészervezdje,
IT-biztonsagi és Al stratéga,
ird, producer.

Kerek Istvan

Al-iizletfejlesztési szakérto,
az EVERENGINE Kft. cégveze-
téje és tulajdonosa, egyetemi
Oraado tanar, ird, a “ChatGPT
magyarul” Facebook-csoport
alapitdja. Harom évtizedes IT
szakért6i szakmai tapaszta-
lattal rendelkezik, a mester-
séges intelligenciaval 2008
6ta foglalkozik. Gyakorlatias
szemléletét felhasznalva
igyekszik megosztani a tuda-
sat a terulettel kapcsolatban.



2022. november 30-an uj fejezet
kezd6dott az emberiség életében.
Ekkor valt nyilvanosan elérhetové a
ChatGPT, amely b6 két honap alatt,
2023. januarjara mar elérte a havi
szazmillié aktiv felhasznaloét. Ezzel
a generativ mesterséges intelligen-
cia (MI/Al)* technologiai ajdon-
sagbol hétkoznapi eszkozzé lépett
elo. Egyre tobben, egyre tobbféle
modon hasznaljak, mikozben maga
a technoldgia is latvanyosan fej-
I6dik, gyakran olyan ugrasokkal,
amiket kovetni is nehéz, feldolgozni
és értelmezni pedig gyakran még
nagyobb kihivast jelent.

*A mesterséges intelligenciat magyar nyelven gyakran
MI-ként emlitik, az angol artificial intelligence
kifejezésbodl képzett Al roviditéssel szemben. Ezen
kiadvany oldalain azonban maradtunk az Al roviditésnél,

a

6

konnyebb érthetéség és a félreértések elkerilése miatt.

MINDEZT JOL PELDAZZA a Microsoft altal 2026. feb-
rudr 10-én kdzzétett Global Online Safety Survey kutatas,
amely 15 orszagban, kozel 15 000 ember megkérdezésé-
vel probalta felmérni, hogy mennyire tudjak az emberek
megkildnbdztetni a valos videdkat a deepfake-hami-
sitvanyoktdl. Az eredmény dnmagaért beszél: mig egy
évvel kordbban még a megkérdezettek 46%-a ismerte fel
a deepfake videdkat, 2026-ban ez az ardany mar csak 25%
volt, a technolégia fejlédése miatt.

Az egyre mindségibb generalt tartalmakon tdl, ennek a
folyamatnak van egy egyelére csak részben feltart oldala
is, amely tulmutat a hatékonysagon és a produktivitason.
Ha az emberek egyre kevésbé tudjak biztosan elddnteni,
hogy amit olvasnak, latnak vagy hallanak, az valodi, ez
olyan fajta bizonytalansagot eredményezhet a valdsa-
gérzékeléslinkkel kapcsolatban, ami sokaknal szorongast,
stresszt, de akar a kontrollvesztés érzését is kivalthatja.
Ha ez megtorténik, az életlink szdmos teriletét befolya-
solhatja, hiszen elég csak belegondolni, hogy a minden-
napi informacio-fogyasztasunk alapja a bizalom. Ha ez
meginog, az nem csak mentalis terhet jelent, mivel fontos
dontésekre lehet hatassal.

A tovabbiakban egy, az ESET szamara készilt kutata-
son keresztil jarjuk koral és elemezziik ezt a jelenséget,
azaz a generalt tartalmak valdsaghGvé valasabdl fakado
megkilonboztetési bizonytalansagot és annak lehetséges
mentalis kdvetkezményeit. A hazai kdzbeszédben és az
Al-hasznalatrél sz616 kutatasokban ez a nézépont jellem-
z6en ritkdbban jelenik meg, pedig a kbvetkezményei tébb
teriletet is befolyasolnak.



Az egyik ilyen, kiemelten fontos terilet az IT-biztonsagé.
A modern megtévesztési kisérletek, legyen szd egy fénok-
t6l érkezé e-mailrdl, egy felettest imitald telefonhivasrol
vagy barmilyen hitelesnek tlné lizenetrdl, arra épitenek,
hogy a cimzett megbizik a tartalomban és gyorsan reagal
ré. Ha a tartalom hitelességének megitélése egyre nehe-
zebb, a védekezés sem tamaszkodhat a megérzésekre: a
bizalom kérdése stratégiai és szervezeti tiggyé valik.

Ez a kiadvany ezért harom nézépontbdl vizsgalja a hely-
zetet. Bemutatja, hogyan hasznaljak ma az emberek az
Al-eszkdzoket a mindennapokban és a munkaban; értel-
mezi az Al-hasznalat IT-biztonsagi kockazatait és a szer-
vezeti felkészilés dilemmait; valamint vizsgélja az Al-hoz
kapcsolddd mentalis hatasokat, kiilonos tekintettel arra,
hogy a valésaghl generélt tartalmak terjedése hogyan

SZAKERTOI KOMMENTAR

befolyasolhatja a biztonsagérzetiinket,
a valoséag feletti kontroll élményét és az
ebbdl fakadd stressz szintjét.

Nem célunk, hogy panikot keltstnk, és
nem is aggatnank ,jé" vagy ,rossz” cimkéket
a technologiai fejlédésre és a mesterséges
intelligencia eszkdzokre. A cél az, hogy a
kutatasi adatok alapjan kdzérthetéen meg-
mutassuk, milyen mintazatok rajzolddnak
ki ma, hol vannak a legnagyobb kockazati
csomopontok, és felhivjuk a figyelmet arra,
hogy a mesterséges intelligencia - illetve
tadgabban értelmezve az Ujonnan megjele-
né technolégidk - a bizalom, a biztonsag és
a mentélis terhelés kérdéseivel Osszefiiggé-
seiben érdemes foglalkozni. (©)

&) KELETI ARTHUR

A valésag és az
‘? igazsag kérdését

a filozéfia legna-

gyobb alakjai ku-
tatjak évezredek ota. Utdbbi
a tények egyfajta interpretacioja,
amelyekrdl ugy véljuk, megal-
lapithat6 réluk, hogy valésago-
sak-e vagy sem.
Az informatika rendszereket
pedig éppen azért hoztuk létre,

hogy tényeket, adatokat tarol-
junk benniik, amelyekkel dolgoz-
hatunk és amelyekbdl még tébb
adatot allithatunk el6.

Ezért az az érzés alakulha-
tott ki benniink, hogy amik
az informatikai rendszerekben
szerepelnek, azok tények. S6t,
altalanos megfigyelés szerint
bizonyos digitalis formatu-

mok hasznalata (mint példaul

a tablazatok) tovabb noveli a
tényszeriliség érzését, kiilonésen
a szervezetekben dolgoz6 embe-
rek kozott.

Itt Iép be a képbe a bizalom
kérdése, amit Gigy hatarozha-
tunk meg, mint a megbizo fél
hajlandésagat arra, hogy a meg-
bizottal szemben kiszolgaltatotta

tegye magat, mivel feltételezi,
hogy utdbbi ugy fog cseleked-
ni, hogy a megbizé érdekeit
szolgélja. Azonban, a technol6-
gia beagyazodasaval a bizalom
binaris jellege és altalanos
mivolta megszinik, a helyét a
kontextustol fliggd, dinamikusan
valtoz6 bizalom veszi at, amelyet
a technoldgia néhol megerésit,
néhol pedig elbizonytalanit.




Al-alapok I.:

Gyors terjedes, lassu

szervezeti reakciok

A generativ mesterséges intelligencia terjedését ma két, egy-
szerre igaz allitas irja le a legpontosabban: sokan mar hasznal-
jak, ugyanakkor a munkahelyi keretek sokszor még nem tar-
tanak ott, hogy ezt a hasznalatot tudatosan tamogassak vagy

biztonsagos mederben tartsak.

TECHNOLOGIA JEL-
LEMZOEN , ALULROL"
TERJED: el6szor egy-egy
ember, munkavallalo,
véleményformalé kezdi el
kiprébalni és beépiteni a
mindennapokba. A szerve-
zeti szint( Al-hasznalattal kapcsolatos dontés, szabalyozas,
illetve oktatas késébb jelenik meg.

Az ESET szamara elvégzett reprezentativ kutatasbol
latszik, hogy a mesterséges intelligencia ma mar széles
korben elért a magyar felhasznaldkhoz is: a valaszadok
kozel kétharmada jelezte, hogy hasznalt mar valamilyen
formaban mesterséges intelligencia eszkozt.

Ugyanakkor, munkahelyi kdrnyezetben a kép joval
kevésbé egyértelm(. A munkahelyi Al-hasznalat nem fel-
tétlentl vezetett folyamatként jelenik meg, hanem gyakran
egyéni kezdeményezések mentén, részben lathatatlanul.
Ez azért fontos, mert a szervezetek szempontjabdl a leg-
nagyobb kockazat nem feltétleniil maga az eszkdz, hanem
ha a hasznalat Ugy valik rutinna, hogy koézben nincs vilagos
célja, nincs kozos értelmezési kerete, és nincs kijeldlve, mi
az, ami megengedett vagy kockazatos.

8
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2025 nyaran
végeztem egy
~emberkisér-
letet”: Al-jal
létrehoztam egy videdét, ame-
lyen latszélag egy éjjellato
kamera felvétele lathato. A
révid vidednak egy medve
volt a fészerepléje, amely egy
csaladi haz kertjében felal-
litott trambulinon ugralt. A
videdt néhany nap alatt kozel
80 milliéan nézték meg és az
emberek tobbsége valésnak
gondolta.

Annak ellenére, hogy
direkt elhelyeztem a
videoéban olyan arulkodd
jeleket, amelyekbdl ki lehetett

&) KEREK ISTVAN

talalni, hogy Al-vide6rdl van
sz6. Ezen azonban az emberek
90%-a atsiklott.

Ezzel prébaltam felhivni a
figyelmet arra, hogy ma mar
mindenkinek sokkal jobban
oda kell figyelnie az online
tartalmakra, mert egyszerden
nem lesz ra mas modszerunk,
hogy kiszUrjuk a csalasokat.

A kritikus gondolkodast
kell el6térbe helyezni,
anélkiil hatalmas problémank
lesz, mert még a kifejezetten
erre fejlesztett Al-detekta-

16 programok sem képesek
egyértelmien kiilonbséget
tenni a valds és a generalt
tartalmak kozott.




GYORS TERJEDES

LASSABB SZERVEZETI KERETEK

A munkahelyi Al-érettség egyik legjobb indikatora, hogy

egy szervezet beszél-e egyaltalan az Al-rél, és ha igen,
milyen min&ségben. A kutatas szerint sok munkahelyen a
téma még nem jelent meg hivatalosan: a dolgozok tdbb-
sége nem talalkozott szervezeti szintl kommunikaciéval
arrél, hogy a munkaltatd hogyan viszonyul az Al-eszko-
z6khoz. Ahol viszont mar felmeriilt a bevezetés vagy a
hasznalat lehetdsége, ott is gyakran hianyos a kép. Nem
mindig vildgosak a célok, illetve képzés, tajékoztatas sem
feltétlendl tarsul a bevezetéshez. Ez alapjan olyan hely-
zetkép rajzolodik ki, ahol a technol6gia gyors munkahelyi
megjelenését a kdzos szabalyok és rutinok kialakitasa
egyaltaldan nem, vagy nem kellé gyorsasaggal koveti le.
Ez a késlekedés sokszor érthetd, mivel a technolégiai
innovacié egyik jellemzéje, hogy a szabalyozas (legyen sz6
allami, vagy, mint esetiinkben, munkahelyi szabalyozas-
rél) nem tud lépést tartani az Ujdonsagok bevezetésével.
A halogatas viszont komoly kockazatokat rejt, mikdzben
a szervezeti valtozdsmenedzsment, a belsé irdnyelvek
kialakitasa és a képzés megszervezése idéigényes, soksze-
replds folyamat. Ezzel szemben egy Uj eszkdz kiprébalasa
és mindennapi hasznalata percek kérdése. A két sebesség
kozotti nagysagrendi killonbség szinte torvényszerlen

.Kiengedtiik a szellemet

a palackbdl, ezzel mar
egyltt kell élnlink, az
aggodasra szant idot pedig
oktatasra kell forditani.”

Szakértd ESET partner

létrehoz egy atmeneti allapotot, amikor az adott tech-
noldgiat mar hasznaljak, de még nem beszélnek réla. Az
ilyen helyzetekben pedig jelentésen megnd a félreértések,
a tulzott bizalom, az adatkezelési bizonytalansag vagy a
nem kivant kockazatvallalas esélye.

A kovetkezékben ezért réviden felvazoljuk azt a techno-
|6giai hatteret, amely magyarazza, miért valt a generativ
Al ilyen rovid id6 alatt ennyire meggyézévé. Ez nem pusz-
tan technikatorténeti kitérd, a fejlédés liteme ugyanis koz-
vetlendl kapcsolddik ahhoz a kérdéshez, amely a kutatas
egyik legfontosabb sajatossaga is. Minél valésaghlbbek a
generalt tartalmak, annal gyakrabban merl fel a bizony-
talanséag, hogy amit latunk, hallunk vagy olvasunk, az hite-
les-e. Ez a bizonytalansag pedig egyszerre valhat mentalis
teherforrassa és IT-biztonsagi kockazati tényezévé. (€




Al-alapok II.:

Altalanos technolégiai

hatter

A generativ mesterséges intelligencia (genAl) fejlodését nem pusz-

tan az jelzi, hogy egyre tobb feladatra hasznaljuk, hanem az is, hogy

a kimenetek egyre inkabb alkalmasak ra, hogy valésagélményt keltsenek.
Ma mar nemcsak arrdl van szo, hogy egy eszkoz gyorsan osszeallit egy
vazlatot vagy osszefoglalot, hanem arrol is, hogy a szoveg, a kép, a video
vagy a hang gyakran annyira meggy6z6, hogy a befogad6 szamara nehéz-

zé valik a hitelesség megitélése.

NAGY NYELVI MODELLEK (LLM-EK)
FEJLODESE JO PELDA ERRE. A korai,
széles korben elérhetd generativ meg-
oldasoknal a pontatlansag és a kovetke-
zetlenség kdnnyebben tetten érheté volt.
Gyakori volt, hogy ,darabos” volt a sz6veg,
félrecsuszott a feladatértelmezés, a fel-
hasznaldonak pedig tébb korrekcidra volt sziiksége. A mai
genAl-eszkdzok ezzel szemben sokkal természetesebb
parbeszédre képesek, ami a felhasznaloi élmény szintjén
egyre inkdbb olyan érzéseket kelt, mintha egy kompetens
asszisztenssel beszélgetnénk. Ezt a mindségi ugrast a
kutatasban az is visszajelzi, hogy az Al-t hasznalék donté
tobbsége elégedett a kapott eredményekkel.

A technoldgiai fejlédés hatterében az Al-eszkdzok ugy-
nevezett “kontextushosszanak” (context length) ugrassze-
r( névekedése all. Ez mutatja meg, hogy egy generativ
nagy nyelvi modell (mint a ChatGPT, Gemini, stb.) mennyi
informaciot képes értelmezni egy utasitas, azaz prompt

esetén. Ezt a hosszt Ugynevezett tokenekben mérik, le-
egyszer(sitve egy token nagyjabdl egy szénak felel meg.
A ChatGPT 2022-es induldsakor az akkori felhasznaléknak
egy 2000 tokenbdl allé kontextusba kellett csomagolnia az
LLM-nek szant utasitasaikat. Ez korilbeldl 8 oldal széveget
jelent (szimpla sorkdz, 12-es betiiméret esetén). Mar ez
is meglehetdsen alapos leirasra ad lehetdséget, azonban
érdemes szembeallitani mindezt azzal, hogy bizonyos
felhasznalasi keretek kdzott (API-n keresztiil) bizonyos
modellek ma mar a 2-4 milli6 tokenbdl all6 kontextust
is képesek kezelni. Osszehasonlitasként, ez annyit jelent,
hogy ma mar egy-egy promptba kdnnyedén beleférne A
GyUrik Ura-trilogia kétszer (1) és egy teljes, angol nyelv(
King James Biblia. Ez pedig csak a kezelhetd utasitaskész-
let méretét jelzi, ami talan ravilagit, hogy mekkora techno-
[6giai ugrason vagyunk tul a nagy nyelvi modellek esetén.
Hasonlé fejlédés figyelheté meg a képgeneralasban,
illetve az Al altal Iétrehozott videdknal is. Kordbban a
generalt képeknél és videdknal gyakoriak voltak az arul-

& KEREK ISTVAN

SZAKERTOI KOMMENTAR

Az elmult 2-3
E‘, évben jelentésen
w atalakult a fel-
hasznaloi éimény
az LLM-ek, azaz a nagy nyelvi
modellek hasznalatat tekintve.
Megjelent a profi memériake-
zelés, aminek kovetkeztében
a felhasznalok szamara sokkal
relevansabb szévegeket allitanak
el6 a modellek és egyre komp-
lexebben valaszolnak a feltett
kérdésekre. Leegyszeriisitve,
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egy rovidebb, kevésbé részletes
promptra is jobb valaszokat
tudnak adni, mivel megtanultak,
hogy melyik felhasznalé hogyan
értelmezi a kiilonb6z6 szavakat
és kulonféle paradigma-rendsze-
reket azonositottak be.

Mindez beépiilt a kép-, és
videogeneralasba is, de az
LLM-ekkel valé6 kommunikacio
is teljesen uj alapokra helyez6-
dott. Ma mar nem kell program

koédban leirni, hogy a felhasznalo
mit szeretne, ahhoz, hogy a mo-
dell megértse. Egy atlagember,
természetes nyelvet hasznalva is
képes hasznalhat6 eredmények-
hez jutni, mert akar 2-3 modell
is miikddhet a hattérben, ami
medfejti, hogy mire gondolt.
Azaz, ami a legjelent6sebb val-
tozas az Al-eszk6zok fejlédését
tekintve az az, hogy annyiban
demokratizélédott a technolo-
gia, hogy ma mar nincs sziikség

jelentés el6képzettségre ahhoz,
hogy valaki jol tudja hasznalni.

Természetesen a kreativitas,
a megfelel6 szakmai hattér
és kritikai gondolkodas kell hoz-
z3, ezért latunk jobb és rosszabb
mindségli generalt tartalmakat

- ugyanakkor ma mar joval ala-
csonyabb belépési kiiszobbel is
jobb eredményeket tudnak elérni
az atlagos felhasznalok.




“

I ETH
A megkiilonboéztetés hatas
@ @® @® egyre nehezebbé
valik _ A
Korai Al- Szakértoi A statisztikai
koncepciok rendszerek tanulas IT- biztonsagi
el6futarai . o i . kockazat
Folyékonyabb [Fotorealisztikus Meggyéz6 , Hiteles
nyelvhasznalat képi vilag mozgas hang
N g T
XX szazad 2010-es évek

kodo hibéak, ma a

hihetéség sok eset-

ben nem technikai, hanem

dontési és bizalmi kérdés: a

befogaddnak kell eldontenie, hogy

amit lat, az dokumentacio, illusztracié vagy
manipulacié.

A videogeneralas mindségi ugrasat mutatja a
RunwayML 2026 januar 22-én megjelent kutatasi dssze-
foglaléja is: sajat leirasuk szerint néhany év alatt jutott el
a technoldgia a lassan elkésziil6, darabos klipektdl oda,
hogy az eredmény gyakran mar szinte megkilonboztethe-
tetlen a valdsagtol. Mindezt megerdsitik a korabban emli-
tett Microsoft Global Online Safety Survey eredményei is.

A whitepaper szempontjabdl a legfontosabb kérdés
mégsem az, hogy ,mennyire j6k" ezek az eszk6zdk, hanem
az, hogy mit okoznak az egyre valésaghtibb tartalmak a
hétkdznapi felhasznalok pszichéjében. Az ESET szamara
késziilt kutatas szerint a valaszadok kozel hdromnegyede
ugy érzi, egyre nehezebb megkiilénbodztetni, mi valodi, és
mit készitett valamilyen mesterséges intelligencia, kdzel
minden maéasodik valaszadd pedig teljes mértékben egyet-
ért ezzel. Ez a percepcid azért kritikus, mert a megkilon-
boztetési bizonytalansag egyszerre lehet mentalis teher
(stressz és szorongas forrasa, a kontrollvesztés érzésének
kivaltoja), és egyszerre valhat IT-biztonsagi kockazati té-
nyezévé ha egy hitelesnek tliné lGzenet vagy hivas kony-
nyebben meggydzi a felhasznalokat.

Ezt a jelenséget kilsé kisérleti eredmények is ala-
tdmaszthatjak. A RunwayML emlitett, The Turing Reel
kutatasaban 1043 résztvevének 20 darab, 5 masodperces
video alapjan kellett elddntenie, hogy valodi felvételt
vagy Al-generdlt tartalmat Iat; az 6sszteljesitmény csak kis

Azt a modszert kovetem,
hogy ha nem tudom
eldonteni egy tartalomrol,
hogy valos-e vagy Al,
akkor Al-nak tekintem”

Szakérté ESET partner

mértékben volt jobb a véletlennél, és csupan a részt-
vevék kis hanyada tudott statisztikailag kiemelkedden
teljesiteni. Szintén ezt erdsiti a Prizma Alapitvany és

az Europion altal 2026 februarjaban publikalt kutatas,
amely 1321 magyar ember megkérdezésével vizsgalta,
hogy képesek-e megkiilénbodztetni a valddi videdkat az
Al-generdlt tartalmaktél. Az eredmény szerint a meg-
kérdezettek csak 60 szazalékban voltak erre képesek -

A kovetkeztetés a whitepaper szempontjabodl egy-
szer(: ha az atlagos felhasznaldk szamara mar nem
megbizhato stratégia ,ranézésre” megkildnboztetni a
valdsat a mesterségestdl, akkor a mentalis és szervezeti
védekezés (ellendrzési rutinok, hitelesitési elvek, tuda-
tossag) szerepe jelentdsen felértékelddik.

A kovetkezd részben réviden bemutatjuk a kutatas
moddszertanat és a minta jellemzéit, hogy a whitepaper-
ben targyalt jelenségek értelmezése végig atlathato,
szamonkérhetd alapokon alljon. &
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( KUTATASI ISMERTET6>

Maoddszertan, minta, értelmezeési keretek

A whitepaper megallapitasai egy orszagos, rep-
rezentativ munkavallaloi kozvélemény-kutatas
eredményeire épiilnek. A kutatast a Median Kozvé-
lemény-, és Piackutatd szakemberei végezték az ESET
magyarorszagi forgalmazdja, a Sicontact Kft. megbizasa-
bol, kifejezetten arra fokuszalva, hogy a magyar munkaval-
lalok hogyan viszonyulnak a mesterséges intelligenciahoz:
milyen Al-eszkdzdket hasznalnak, mire hasznaljak, milyen
kockazatokat latnak és milyen mentalis terheket érzékelnek
a technoldgia terjedésével parhuzamosan.

A felmérés 600 fos véletlen mintan alapult, amely a
18 évesnél idésebb magyar munkavallalokat reprezentalja.
Az adatfelvétel telefonos (CATI) interjukkal zajlott 2025.
november 25-28. kozott. A véletlen mintavételbdl adodéd
kisebb torzulasokat tobbszempontu sulyozassal korrigal-
tuk, a Median orszagos reprezentativ adatfelvételeinek
munkavallalokra vonatkozé adatai alapjan. A korrekciét

kdvetéen a minta a magyar munkavallalok osszetételét
nem, életkor és végzettség szerint pontosan tiikrozi. A
teljes célcsoportra vonatkozo6 adatok hibahatara legfeljebb
*4,0%.

Fontos értelmezési szempont, hogy a kutatas énbe-
vallasos jellegli: azt mutatja meg, hogyan latjak a munka-
vallalok az Al-t, milyen tapasztalatokat szereztek és milyen
kockazatokat érzékelnek. Ez nem technikai audit, hanem
attitldoket és észleléseket feltaré6 mérés. Ugyanakkor az
észleléseknek gyakorlati jelentéségiik van: a bizalom, a
bizonytalansag és a kockazatérzet befolyasolja, hogy a
munkavallalék mikor kérnek ellenérzést, mit osztanak meg,
és mennyire 6vatosak a digitalis csatornakon.

A kovetkez6 fejezetben az Al-hasznélat mindennapi min-
tézataibol indulunk ki (ki, hol, mire és milyen eszk6zokkel
hasznalja), mert ez adja meg azt a kontextust, amelyben az
IT-biztonsagi és mentalis hatasok értelmezheték.

Orszagos, reprezentativ munkavallaloi kutatas (v=600)

(T

Férfi

57%

g

: ‘ Nincs
erettsegl
30%
.{T
Diploma
. Erettségi
& v
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A mesterséges intelligenci-
ahoz valé viszony jél tiikrézi
azokat a tarsadalmi torésvonalakat,
amelyek mas kdzvélemény-kérdé-
sekben is megfigyelheték. Minél
kevésbé ismert egy jelenség - jelen
esetben a generativ Al —, annal
inkabb tarsul kockazatérzettel és
kontrollvesztéssel, kilonésen egy
alapvetéen bizalmatlan tarsadalom-
ban, mint a magyar.

A hozzaallasbeli kiilonbségek
tehat féként az eltéré ismeretekbdl
fakadnak: a fiatalabb, képzettebb
csoportoknak gyakrabban van sajat
Al tapasztalatuk, ami néveli a bizal-
mat, mig a nem hasznalék inkabb a
kockazatokat hangsulyozzak.

A kutatas azt is mutatja, hogy
sokan sajat kezdeményezésre, infor-
malisan hasznaljak az Al-t a munka-
jukhoz, ami egyénileg hasznos lehet,
ugyanakkor a szervezetek szamara
kockazatokat is hordozhat.

Olyan szabalyokra van tehat
sziikség, amelyek biztonsagossa
teszik az Al hasznalatat, ugyanakkor
a technoldgia elényeit mindenki
javara forditjak, és a hatékonysagno-
vekedés a munkaterhelés csokkené-
sében is megjelenik.

Elterjedtseg és
belépeési pontok

A mesterséges intelligencia hasznalata mara a magyar
munkavallalok korében sem tekintheto rétegjelenség-
nek. A technoloégia gyorsan beépiilt a mindennapokba, a
hasznalati minta pedig egyértelmii: sokan privat felhasz-
naloként kezdték el hasznalni, majd innen szivargott at a
munkaval kapcsolatos feladatokba. Ez a terjedési logika
azért fontos, mert megmutatja, hogy az Al-hasznalat
sokszor nem formalis vallalati dontések nyoman, hanem
egyéni kisérletezésen és személyes rutinokon keresztiil
valik tomeges gyakorlatta.

KUTATAS ADATAI ALAPJAN a vélaszadok kozel
kétharmada, 65,1% jelezte, hogy mar hasznélt vala-
milyen mesterséges intelligenciat, mig 34,9% még
soha. A munkahelyi megjelenés ugyanakkor ennél
joval visszafogottabb: 0sszességében a munkaval-
lalék 37%-a hasznalta mar a munkéjahoz is valame-
lyik eszkozt. A minta azt is viligosan mutatja, hogy
nem jellemzd a kizarolag munkahelyi Al-hasznalat: minddssze
4% mondta, hogy csak a munkajahoz hasznalja, mikdzben 28% kizaré-
lag maganugyben, 33% pedig egyszerre magan- és munkahelyi célokra
is igénybe veszi az Al-t. Ez a megoszlas azt jelzi, hogy a munkahelyi
hasznalat sok esetben nem kiilén vildg, hanem a mar megszokott ma-
ganhasznalati mintazatok folytatasa.

A hasznalat eloszlasa azonban nem egyenletes, ugyanis a fiatalabbak
és a magasabb végzettséglek korében az Al-hasznalat kimagasldan
elterjedt. A kutatasi adatok szerint ezekben a csoportokban 80% feletti
a hasznalat, mig a 30 év alattiak tobb mint fele (57%) mar munkahelyi
feladatokra is igénybe vett valamilyen Al-t. Ek6zben az idésebbek és az
alacsonyabb végzettségliek dvatosabbak, de a technoldgia igy is széles
korben elérte éket: a kutatasi adatok szerint majdnem minden masodik
50 év feletti munkavallalé kiprobalta mar valamilyen formaban.

"Az ugyfeleink még sokszor minket
hivnak el6bb, de mi mar elébb
kerdezziik az Al-t, mint a Google-t"

Szakértd ESET partner
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1%

Munkahoz is
hasznalta

SZAKERTOI KOMMENTAR

Mit jelent az,
hogy ‘haszna-
A+ § lom’ az Al-t? Mi a
kiilonbség a kipré-
balas, az alkalmi és a tudatos
hasznalat k6z6tt?
Az, hogy ,hasznalom” az
Al-t, nem egy binaris allitas. A
kiprobalas tobbnyire kivan-
csisagbol fakad: felteszek
egy kérdést, racsodalkozom a
valaszra, de még nem épiil be
a munkamba.

Az alkalmi hasznalat mar
praktikusabb feladatokra
koncentral, mint a forditas,

szovegellendrzés, dtletelés,
de konnyen megmarad ad hoc
megoldasnak, ahol a felhasz-
nalé nem vizsgalja a forrast,
nem tisztazza a kérdését, és
nem ellenérzi a kapott infor-
maciot.

Hasznalt mar Al-t

4%

Csak munkara
hasznalta

&) KEREK ISTVAN

A tudatos, ellendrzott be-
épités ott kezdodik, hogy
stratégia mentén valasztok
eszkozt, idot és képzést adok
hozz3, és a tényellen6rzés
szervesen beépul a munka-
folyamatokba. Emellett realis
elvarassa valik a kritikus gon-
dolkodas, hogy semmit nem
vesziink készpénznek, mert a
végso felel6sség nalunk ma-
rad. Ez azért Iényeges, mert a
belépési kiiszob ma alacsony,
kevesebb promptbdl is ,jo"
vélasz jon, amit emiatt konnyi
talértékelni.

Az adatok értelmezésénél
tehat szamit, hogy ismerke-
désrdél, alkalmi segitségrol
vagy dontéseket alatamaszto,
kontrollalt rutinrdl beszéliink.

35%

Még nem hasznalt Al-t

8%

Csak privat célokra
hasznalta

3%

Munkara és privat
célokra is hasznalta

A kép tehat kettds: vannak csoportok, ahol
az Al-hasznalat mar rutinszerq, és vannak, ahol

még inkabb tavolsagtartas jellemzd, de 6sszességé-
ben a jelenség messze tulmutat a korai befogadok (early
adopters) korén.

A hasznalat belépési pontja is jol azonosithaté. A va-
laszok alapjan a leggyakoribb kapu magasan az OpenAl
altal fejlesztett ChatGPT. A felhasznaldk altal megnevezett
f6 eszkdzok esetén a valaszadok 77,5%-a ezt jeldlte meg
elsé helyen. A tobbi megoldas joval kisebb sullyal jelenik
meg és az is latszik, hogy sokan nem kisérleteznek mas
eszkozokkel, hanem egyetlen megszokott megoldasra ta-
maszkodnak: a felhasznaldk jelentds része kifejezetten je-
lezte, hogy a f6 Al-eszkdzon kivil nem hasznal mast. Ez a
koncentracio a késdbbi fejezetek szempontjabdl is fontos,
mert a felhasznaldi élmény, a rutinok és a kockazatok sok
esetben ugyanazok koré a platformok koré szervezddnek.

A kovetkez6 oldalakon azt mutatjuk be, mire hasznaljak
az Al-t a gyakorlatban: milyen feladatoknal valik minden-
napi segédeszkdzzé és hol kezd el dontéseket, szoveg-
alkotast vagy informaciofeldolgozast befolyasolni. Ez az
a pont, ahol a hatékonysagi igéretek mellett érthetévé
valnak a hibazasi kockazatok, a tulzott bizalom jelensége
és - a kutatas egyedi fékuszahoz kapcsolédva - a hiteles-
séggel kapcsolatos bizonytalansag is. ©



AlI-HASZNALAT

[ I 4

Mire hasznaljak
az Al-t a
gyakorlatban?

LATVANYOS, KREATIV TARTALOMKE-
SZITES (kép, video, zene) is jelen van, de a
hasznalat sulypontja inkabb a nyelvhez és az
informaciéhoz kapcsolédo feladatokon van.

Az Al-hasznalatra nem egyet- A felhasznalasi célok kézott toronyma-
HRE 21,0 ol gasan vezet az informaciogydjtés. Az Al-t
len tlpllfUS forgat,okony\.lljel hasznalok tébb mint 90%-a hasznalja kere-
lemz6. A kutatas aIapJan d sésre és tajékozddasra, ezen belll pedig a leggyakoribb
generativ eszkozok Ieglnkébb formfa a vegyes has:znélla,t,lvagyis amikor ugyanaz a ,rujcin
) jelenik meg a magancéli és munkahelyi feladatoknal is.
olyan helyzetekben valnak Az informacidkeresésnél a vegyes hasznalat aranya
mindennapi segédeszkézzé, 45,6%, a csak magancélu hasznalaté 42,2%, mikdzben
L., , . . , a kizérélag munkahelyi hasznalat aranya 4,3%. Ez a kép
ahol ta_jekOZOan kell, informa- azt sugallja, hogy az Al sokak szdmara nem munkahe-
ciot kell gyorsan 6sszegyl'jjteni, lyi eszkdzként indul, hanem személyes megoldasként,
. . amelyet idével egyre tébb munkaval kapcsolatos hely-
vagy szoveget feldolgozni. zetben is elévesznek.

MIRE HASZNALJAK AZ AI-T?

Informaciogydijtés
Otletelés
Dontés-el6készités
Szovegalkotas / ellen6rzés
Foritas

Csevegés

Kép, vided, zene

Programozas
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A kovetkezé legjellemzdbb kategdridk az Stletelés és a
doéntések eldkészitése. Otletgeneralashoz a felhasznaldk
61,3%-a tdmaszkodik valamilyen formaban Al-ra, don-
tés-elbkészitéshez pedig 57,9%. Itt is a vegyes hasznalat
a legjellemzdbb, mikdzben a csak munkahelyi célu arany
mindkét esetben 5% korll marad. A szovegalkotas és
szbvegellendrzés szintén elterjedt, a felhasznalok 51,1%-

a hasznélja ilyesmire, a kizarélag munkahelyi hasznalat
aranyai itt is alacsony (7,3%). A forditas és a ,csevegés,
tanacskérés” nagyjabdl a felhasznalok felénél jelenik meg,
ezeknél inkabb a magancélu hasznalat dominal. Kép, vided
vagy zene létrehozasara, illetve szerkesztésére mar jéval
kisebb aranyban vallalkoznak, itt a felhasznalok korében
35,5% korli a hasznalat, ez jellemzéen szintén maga-
noldalon indul. Programozashoz az Al-t hasznalok donté
tobbsége nem tdmaszkodik valamilyen eszkdzre, a haszna-
lati arany 10% alatt volt az adatfelvétel idépontjaban.

A maganéleti és munkacélt hasznalat kozotti ,atjaras”
mintazata tdbb helyen egyértelm(. Az informacidval és
szoveggel kapcsolatos mintazatok gyakrabban jelennek
meg egyszerre olyan magan és munkahelyi céloknal,
mint példaul a kreativ tartalomkészités. Emellett érdemes
megjegyezni, hogy a kizarélag munkahelyi hasznalat egyik
vizsgalt célnal sem valt még tomegessé, jellemzden 2,5%
és 7,3% kozotti aranyban jelenik meg. Ez a kiilénbség fon-
tos kontextust ad a kdvetkezd részhez, ahol azt vizsgaljuk,
hogyan jelenik meg mindez a szervezetekben, és milyen
gyakori a spontan, szabalyozatlan Al-hasznalat.

Az eredményekhez kapcsolodd elégedettség magas.
Az Al-t hasznaldk 94,0%-a alapvetden elégedett a kapott
kimenettel, ugyanakkor a ,mindig elégedett” valasz csak
a valaszok 19,5%-anal jelent meg. A minta egyszerre utal
sikerélményre és dvatossagra. Az Al sok helyzetben elég
jol mikodik ahhoz, hogy rutinna véljon, de a tobbség sza-
mara nem olyan hibatlan, hogy teljesen kivaltsa az emberi

SZAKERTOI KOMMENTAR

.Tapasztalatunk szerint
az Al-generalt tartalmak
kortlbeltl 70-80%-ban
helyesek. Egy 100 soros
anyagban igy nagyjabdl
20 sor lehet pontatlan
vagy hibas, ezért minden
esetben sziikséges az
alapos ellendérzés”

Szakértd ESET partner

ellendrzést. A részletekbdl az is kirajzolo-
dik, hogy nem minden korcsoport hasz-
nalja ugyanarra a célra az Al-t, az elemzés
szerint az 6tletgeneralas és a szovegalko-
tas inkabb a 30 év alattiaknal hangsulyo-
sabb, mig a dontések el6készitése inkabb a
harmincasokra és a szellemi munkakérben
dolgozokra jellemzé.

A kovetkezd részben ezért nem csak
azt nézziik meg, hogy jelen van-e az Al a
munkahelyen, hanem azt is, hogyan. Van-e
szervezeti cél és keret, kapnak-e a mun-
kavallalok tajékoztatast és képzést, és mi
térténik akkor, amikor a hasznalat gyorsab-
ban terjed, mint a szabalyozas. (©

&) KEREK ISTVAN

Az Al-hasznalat
kiilonb6z6 modjai
kozti kiilonbség és az
ellenérzés kérdése
A .keresés jellegi” Al-hasznalat
valéjaban informacidgyujtés
és rendszerezés: sok adatbol
osszefliggéseket emel ki, rovidit,
struktural, irdnyt ad, de attol
még nem lesz automatikusan
igaz. Itt az életszerd rutin az,
hogy mar a kérdésben rakény-
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szeritjik a modellt a pontossag-
ra: tisztazzuk, mit értiink egy
fogalom alatt, kérjiik a forrasok
megjelolését, és a kapott allita-
sokat visszakeressuik vagy tobb
helyrél megerésitjiik. Ezzel elejét
vehetjik a hallucinacioknak vagy
kiszrhetjiik a hibas tartalmat.

A szovegalkot6 hasznalat
mas: akkor miikoddik jol, ha a
szerz6 tudja, mit akar irni, van

vaza és célja és az Al inkabb a
szerkesztést gyorsitja fel. Itt
nem az a realis, hogy minden
mondatot kiilon ellenérziink,
hanem csak a kényes allitasokat
jeloljiik ki, és kézben figyeljiik az
int6 jeleket, mint a tul altalanos,
kozhelyes, vagy szakmai pontat-
lansagokat tartalmazé széveg.

A dontéstamogatoé haszna-
latnal a legszigorubb a kontroll,

mert itt mar kdvetkezménye
van annak, ha egy informacié
félremegy. Ebben az esetben

a minimum, hogy semmit sem
vesziink készpénznek: a modell
csak el6készit, a végso felelos-
ség a felhasznalénal marad.

Itt kulcsfontossagu a kritikus
gondolkodas, valamint a tények,
a kontextus figyelembe vétele
és az alternativ magyarazatok
keresése.




Munkahelyi hasznalat,
kommunikacio es kepzes

Ahogy a korabban emlitett adatokbal kitiinik, a
munkahelyi Al-hasznalat egyik legfontosabb jel-
lemzdje, hogy sokszor nem egy szervezeti dontés
kovetkezményeként jelenik meg, hanem alulrol
épitkezik. Emiatt jellemzoen késobb sziiletnek meg
azok a keretek, amelyek kijelolik a célokat, a fele-

A KUTATASI ADATOK ALAPJAN az Al-t
hasznaldk korében a munkahelyi alkal-
mazas jellemzéen nem a munkaltato altal
biztositott eszkdzhoz kotédik. A mester-
séges intelligenciat munkara is hasznalok
kozott minddssze 11% jelezte, hogy a mun-
kaado altal biztositott eszkdzt hasznalja,
mikdzben 65,3% sajat kezdeményezéshél
nyult a technol6gidhoz. A megkérdezettek
23,7%-a pedig egyaltalan nem hasznal a
munkajahoz Al-t. Ez a megoszlas arra utal,
hogy a munkahelyi hasznalat sokszor nem
intézményesitett, hanem személyes don-
tésekbdl fakad, emiatt kevésbé atlathato,
nehezebben kontrollalhato.

I6sséget és a biztonsagos hasznalat hatarait.

A szervezeti kommunikacio hianya is ezt a képet erdsiti.
A valaszaddk 79,7%-a szerint a munkahelyén hivatalosan
eddig nem volt sz6 az Al bevezetésérél vagy hasznalatardl
és csak 17,6% tapasztalta ennek ellenkezdjét. Azonban
az, hogy egy szervezetben még nem kerdiilt széba az Al
bevezetése, nem feltétlendl jelenti, hogy a technoldgiat
ne hasznalnék a szervezet tagjai. Inkabb azt mutatja, hogy
a technoldgia megjelenése és az errdl sz6l6 szervezeti
parbeszéd nem mindig jar egyiitt. llyenkor kdnnyen kiala-
kul egy olyan atmeneti allapot, amelyben a munkatarsak
mar elkezdik hasznalni az Uj technoldgiai eszkozoket, de
kdzben még nem vilagos, mit tekint a szervezet helyes
gyakorlatnak, és mi szamit kockazatosnak.

Ahol a téma mar felmerdlt, ott is vegyes a kép. Azok
kozil, akik szerint a munkahelyen volt sz6 Al-rol, 60,8%
jelezte, hogy tajékoztattak dket arrél, mi a munkaltato
célja a bevezetéssel, 39,2% viszont nem kapott ilyen ma-
gyarazatot. Ez a kiildnbség nem pusztdn kommunikacios
kérdés: ha a célok nincsenek tisztazva, a hasznalat ad hoc
modon, egyéni értelmezések és szokasok alapjan alakul,
és nehezebben kapcsolhaté 6ssze mindségi elvarasokkal,
adatkezelési szabalyokkal vagy ellendrzési rutinokkal.

A képzésnél még élesebb a kontraszt. Azokban a mun-
kahelyi helyzetekben, ahol az Al egyéltalan széba kerdilt,
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® Nem

® Igen

Tajékoztattak-e
az Al-hasznalat
céljarol?

Volt-e sz6 hivatalosan
Al-hasznalatrdl a
munkahelyen?

A hasznalat gyakran megel6zi a kereteket

a valaszaddk 34,2%-a kapott valamilyen Al-hasznalati
képzést, 65,8% viszont nem. A képzés hidnya autodidakta
tanulast eredményez, ami azzal a veszéllyel jar, hogy meg-
jelenik a Dunning-Krueger hatas, az a kompetencia illuzié,
ami a hidnyzé tudast narcisztikus megelégedettséggel
potolja. Ugyanakkor a képzés iranti igények megitélése
erds: ugyanebben a kérben 49% nagyon fontosnak, 37,1%
inkabb fontosnak tartja, hogy a dolgozdk Al-hasznalatrol
képzést kapjanak. Vagyis a kutatas szerint nem kdzényos
témardl van szo, a tobbség érzi, hogy az Al hasznalata Uj
készségeket, Uj feleldsséget és Uj dontési helyzeteket hoz.
A munkahelyi terjedés egyik jellegzetes kisérdjelen-
sége, hogy a munkavallalok nagy része magatol prébal
rajonni arra, hogyan érdemes hasznélni az eszkdzoket. Az
Al-t hasznaldk kozel 31%-a mar kért segitséget valakitdl,
leggyakrabban csaladtagtol, barattol vagy munkatarstol.
Ez az adat annak fényében érdekes, ha Ugy is értelmezzik,
hogy 69% nem kért informaciot a kornyezetétdl. Ennek az
a veszélye, hogy ez a csoport Ugy gondolja, hogy csinal
valamit, mikdzben nem érti a mikodés Iényegét. Ez a

SZAKERTOI KOMMENTAR

Miért kockazatos
a csendes terjedés,
és mi a legkisebb,
még realis szervezeti
minimum a felkésziiléshez?
Ahogy a kutatasbal is kiderdlt,
gyakori jelenség, hogy a mun-
kavallalék a ,sajat szakallukra”
kezdenek kisérletezni az Al-esz-

kozokkel, ami viszont jelentds
adatvédelmi kockazatokat hor-
doz egy szervezet szamara.

Az emberek gyakran a
legkisebb ellenallas iranyaba
mennek, ezért elé6fordulhat,
hogy a sajat életiik megkonnyi-
tése érdekében megproébaljak
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képzést az Al-
hasznalathoz?

kozosségi tanulasi minta természetes, de nem poétolja
a szervezeti iranytt, kiléndsen ott, ahol érzékeny
adatok, belsd folyamatok vagy dontéstamogatas

kertl a képbe.

A kovetkezo részben innen |éplink tovabb az
Al hasznélatanak IT-biztonsagi vetiileteihez. Ha a
hasznalat sokszor sajat kezdeményezésbdl torténik, a
célok nem mindig tisztak, és a képzés hidnyos, akkor
érthetd, miért valik kozponti kérdéssé a bizalom, az
adatmegosztas, az ellenbrzés és a megtéveszthetd-
ség. A szervezeti keretek hianya nem csak szabalyoza-
si kérdés, hanem kozvetlen kockazati tényezé is. (€

&) CSIZMAZIA-DARAB ISTVAN

megkerilni a biztonsagi szabaly-
zatokat. Ez komoly probléma,
mert tudatos hasznalat nélkiil
konnyen tamadhatéva valnak a
munkahelyi informatikai rend-
szerek.

A cégeknek ezért erés
biztonsagi intézkedéseket

kellene betartatniuk, amelyeket
a mikodésik sajatossagaihoz
igazitanak. A munkavallalok ese-
tén pedig kulcsfontossagu lenne
az élethosszig tarté autodidakta
tanulas, biztonsagtudatossagi
képzés és a kritikai gondolkodas
megerdsitése is.
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SZAKERTOI KOMMENTAR

Miért valik a
‘? bizalom szervezeti
szinti kérdéssé,
és miért nem lehet
kizarélag egyéni 6vatossagra
épiteni?
A generativ Al elterjedésével
a bizalom té6bbé nem pusztan
személyes 6vatossag kérdése,
hanem egyéni és szervezeti
tamadasi felllet.

Ha az irott szoveg és féleg

a hang mar teljesen val6sagh,
illetve ha mar az 6sszes érzék-
szerviink “elesik” az Al-tartal-
makkal szemben, akkor az egyéni
megérzésre épitd védekezés
odsszeomlik: hiaba , hallom a sajat
fulemmel” a f6n6kom hangjat, a
hallott jel Gnmagaban mar nem
bizonyiték. Raadasul az Al-asz-
szisztensek egyre tébb mindent
intéznek a neviinkben, hozza-
férnek az eréforrasainkhoz, mig

&) KELETI ARTHUR

a masik oldalon rosszindulatu
szerepl6k vagy agentek képesek
veliik ,targyalni”, informaciot
kicsalni vagy valamilyen utasitast
becsempészni (prompt injection)
a mikaodésikbe. llyen kérnye-
zetben nem varhaté el, hogy
minden munkatars allandéan
azonositson, jelszavazzon,
gyanakodjon, mert a munka és
az emberi kapcsolatok nem erre
vannak berendezkedve.

A bizalom ezért szervezeti
szint(i kereteket igényel:
kontextus-alapu, dinamikus hoz-
zaférés (miért, mihez, meddig),
intenziv napl6zas és ellenérzés,
teljes tiltas helyett pedig olyan
vallalati megoldasok biztositasa,
amit a dolgozék ténylegesen
hasznalhatnak és amely szamuk-
ra szinte lathatatlanul védi meg
Oket.

Bizalom, ellendrzes, adatmegosztas:

Miert lesz az Al egyszerre
eszkoz es kockazati tényezo?

A generativ Al hasznalata ma mar
nem pusztan technoldgiai kérdés.
Olyan eszkozzé valt, amelyhez a fel-
hasznalok gyakran javaslatért, 6sz-
szefoglaloért vagy dontéseket segité
szempontokeért fordulnak.

MIATT AZ Al KORULI
KOCKAZATOK jelentds
része nem abbol fakad,
hogy ,hibazik-e a rendszer”,
hanem abbdl, hogy mek-
kora bizalommal fogadjuk
az eredményt, mennyire
ellendrizziik azt, és milyen
informéacidkat adunk at az
Al-rendszereknek.

A kutatds egyik legerdsebb jelzése, hogy az
emberi ellendrzés igényével kapcsolatban szinte
teljes a konszenzus. A véalaszadok donté tobbsé-
ge egyetért azzal, hogy az Al altal adott eredmé-
nyeket és javaslatokat embernek is ellendriznie
kell. Ez a hozzaallas egyszerre jozan és redlis. A
felhasznalok érzik, hogy az Al hasznos techno-

19



.
. -
- D,
-~ S -
. . ROy 0 5
- =S o
- o - ® o;-;*:-:‘*‘m
- o ‘-?‘*’.-.“’ﬁ"ﬁ“ -
- __-C‘:._*'- "‘ﬁ“‘q.
Al - o y - n ~ '-;"~‘-:::'- i
- ,‘_ -“ ‘:‘
- o - -y
- _— . al - - -
’ Ve V4 - - — | ‘:»
BIZALOM ES KOCKAZATERZET - L G A
| S &
-~ -
Fontos, hogy az Al O < - ~ -
redményeit ember is O e,
llendrizze £
o 'y y g
- s P ,
o ¥4
- or /
J\z emberek tulsagosan O - ‘A 7
megbiznak abban, amit az - Ly
Al javasol O
-
- -

Egyre nehezebb
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valddi és mit készitett az Al
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Sokan nem elég 6vatosak,
amikor informaciokat
osztanak meg az Al-val

l6gia, de nem tekintik tévedhetetlennek. A kontroll igénye
tehat jelen van, ugyanakkor a mindennapi rutinokban
mégis gyakran eléfordulhat, hogy az ellenérzés elmarad,
féként, ha a kimenet elsére meggyézdnek tlnik.

Ezzel 8sszefligg az a jelenség is, hogy sokan tulzottan
megbiznak abban, amit az Al javasol. A kutatas alapjan ez
nem marginalis vélekedés, hanem széles kdrben megjele-
né tapasztalat. Fontos, hogy ez nem feltétlendl onkritika,
sokkal inkdbb a kornyezet megfigyelése. A kdvetkezménye
viszont ugyanaz; ha a felhasznalok hajlamosak az Al altal
generalt tartalmakat megbizhatoként elfogadni, az 6nma-
gaban kockazati tényezévé valhat, kiilondsen akkor, ha a
valaszok dontéseket, pénzligyi Iépéseket vagy munkafo-
lyamatokat befolyasolnak.
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A bizalom kérdése a
hitelesség témajanal valik
igazan kézzelfoghatova. Tari
Annamaria szerint gyakori jelenség,
hogy az online eszkdzdket pozitivumokkal
ruhazzak fel a felhasznaldk, és olyan érzelmi
kapcsolatot alakitanak ki, amelyet észre sem
vesznek. A kutatés szerint a valaszaddk tobb-
sége ugy érzi, egyre nehezebb megkiilénboz-
tetni, mi valédi, és mit készitett mesterséges
intelligencia. Ez a bizonytalansag két irdnyban
hat: egyrészt mentdlis teherként jelenhet
meg, mert a hétkdznapi tajékozddas alapjat
a bizalom adja, és ha ez meginog, az stresszt
és kontrollvesztés-érzést okozhat. Masrészt
biztonsagi kockazati tényez6, mert a meg-
tévesztés annal kdnnyebben mikddik, minél
valdszerlbb és minél kevésbé ellenérzott a
tartalom.

Az adatmegosztassal kapcsolatban is jelen-
t8s a kockazat érzete. A valaszadok jelentds
része Ugy latja, hogy az emberek nem elég
ovatosak, amikor informécidkat osztanak meg



az Al-eszkdzokkel. Ez az 6vatossag
kiléndsen a munka vildgaban kritikus,

hiszen itt nemcsak személyes adatok, hanem
belsé dokumentumok, Ggyfél-informaciok, Gzleti

tervek és folyamatleirasok is a ,megoszthatd” tartomany-
ba csiszhatnak, ha nincs vilagos szervezeti irdnymutatas.
A kutatés logikaja ezen a ponton egyszer(: ha a felhaszna-
|6k bizonytalanok abban, mit szabad megosztani, akkor a
legkisebb kényelmi dontés is kockazatta valhat.

A felhasznaléi percepciok az Al munkahelyi hatasaival
kapcsolatban sem semlegesek. A munkahelyek atrende-
z6désének feldolgozasa jelentds energiat és rugalmassa-
got igényel, mig a munkahely elvesztésének lehetésége
Osszefonddik az értéktelenség érzésével. A kutatasban
megjelenik az az allités is, hogy az Al hasznélata miatt
tdmadhatobbak lehetnek a munkahelyi informatikai rend-
szerek, ahogy az is, hogy az Al hasznélata nagyobb egyéni
felelésséget ré a munkavallaldkra, mint kordbban. Ez a

SZAKERTOI KOMMENTAR

Milyen informa-
wer ciok tekinthet6k
W tipikusan érzé-

lakcim, sziiletési adatok, igazol-
vanyszamok. Kiemelten fontosak
a pénzigyi adataink (kartyaszam,

.Tilos a személyes adatok
betoltese az Al-ba, specialis
konfiguracios adatokat sem

adhatnak meg a kollégak”

Szakérté ESET partner

két gondolat 6sszekapcsolédik. Ha a hasznalat
gyorsan terjed, és kdzben a szabalyok, a képzés,
valamint az ellendrzési rutinok nem alakulnak ki
elég gyorsan, akkor a kockazat nemcsak techni-
kai, hanem szervezeti és emberi tényezd is.

A kovetkezd részben innen [éplink tovabb a
megtévesztés témajara. Ha a hitelesség megité-
|ése nehezebb, ha a felhasznalodk szerint sokan
tulzottan biznak az Al-ban, és ha az informa-
ciomegosztas korul bizonytalansag van, akkor
érthetd, miért valik hangsulyossa az életszerd,
Al-val tdmogatott social engineering, legyen sz6
e-mailrdl, telefonhivasrél vagy hangalapd meg-
személyesitésrél. ©

) CSIZMAZIA-DARAB ISTVAN

komoly pénziigyi vesztesége-
kig is terjedhetnek. Az ellopott
bizalmas adatokkal zsarolhatnak

Alkalmazzunk eszkozeinken
naprakész virusvédelmet,

~ kenynek, miért nem
mindegy, hova keriilnek, és mi
az a minimalis dvatossag, ami a
mindennapi gyakorlatban reali-
san elvarhat6?

Erzékeny adat minden,
amivel konkrétan beazono-
sithatok vagyunk: példaul név,

CVV kéd, jelszavak), egészség-
Ugyi adataink és tartozkodasi
helytink.

Tekintsiik az adatainkat ér-
téknek! Ezek illetéktelen kezek-
be keriilése komoly veszélyekkel
jarhatnak, amelyek a pillanatnyi
kellemetlenségtél kezdve akar

benniinket, profilunk feltorésével
ismerdseinket is becsaphatjak.

A minimalis 6vatossag alap-
ja az informatikai higiénia.
Hasznaljunk egyedi, erds jelsza-
vakat, taroljuk ezeket jelszokez-
elében, és mindenhol aktivaljuk a
kétfaktoros hitelesitést (2FA).

valamint telepitsiik azonnal a
hibajavité szoftverfrissitéseket

a kihasznalhat6 sebezhetéségek
bezarasara. Kezeljiink minden
kéretlen megkeresést egészséges
gyanakvassal, és adataink meg-
adasa el6tt gondoljuk at mindig
a lehetséges a kockazatokat.



Hogyan lesz
valdésaghubb
a social

engineering?

A megtévesztés nem uj jelenség az IT-biztonsag vilagaban.
A social engineering lényege eddig is az volt, hogy a
tamadok nem a rendszereket, hanem az embereket
probaljak megkeriilni, kijatszani, gy, hogy a célpont
bizalmara, rutinjaira és pillanatnyi figyelmére hatnak.
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MI AZ Al TERJEDESEVEL MEGVALTOZIK, AZ NEM
MAGA AZ ALAPELV, hanem az eszkdztar mindsége és
skalazhatosaga. A generativ megoldasok képesek fokozni
a meggyd6zéshez hasznalt tartalmak minéségét, ezzel pe-
dig olyan lzeneteket vagy kéréseket is hihetébbé tehet-
nek, amelyek korabban jobban kildgtak a sorbél.

A kutatas adatai azért kilondsen fontosak ezzel a
kérdéssel kapcsolatban, mert azt mutatjak, hogy a fel-
hasznaloi oldalon mar most is erds a bizonytalansag és a
kockazatérzet. A valaszaddk 90%-a egyetért azzal, hogy
az Al eredményeit embernek is ellendriznie kell. Ugyan-
akkor a tobbség azt is érzékeli, hogy a gyakorlat sokszor
eltér az idedlis elvtdl. A megkérdezettek 63%-a szerint az
emberek tulsdgosan megbiznak abban, amit az Al javasol,
72% szerint pedig egyre nehezebb megkiilénbdztetni, mi
a valodi, és mit készitett Al. Ezek az észlelések egylitt egy
olyan kdérnyezetre utalnak, ahol az életszer(ség, valésag-
hlség 6nmagaban rizikdfaktorra valhat, mert a hitelesség
megitélése nehezebb, mikdzben a dontési helyzetek gyor-
sak és gyakran rutinszerGek. Az Al eredményeibe vetett hit



sokszor Gnmagaban olyan érzelmi idealiza-
ciot feltételez, ami szoros Osszefliggésben
all a bizalommal és a naivitassal.

A megtévesztési kisérletek egyik klasz-
szikus terepe az e-mail és az tzenetkildé
csatorndk vildga. Itt az Al szerepe elsé-
sorban abban ragadhaté meg, hogy a
tdmadadk altal hasznalt tartalom nyelvileg
kifinomultabb, kdvetkezetesebb, sét akar
személyesebb hatasu lehet, mikozben
gyorsabban és tobb valtozatban eléallit-
haté. Ez azért fontos, mert a felhasznaldk
gyakran a nyelvi minéségbdl, a stilusbal,
illetve a szokatlan nyelvi fordulatokbol ko-
vetkeztetnek arra, hogy gyanus-e egy lize-
net. Ha ezek a kapaszkoddk gyengtilnek,
az ellendrzés még fontosabb szerephez jut.

A social engineering hatékonysagat
hagyomanyosan két pszicholégiai eszkdz
képes kifejezetten erésen tdmogatni, a

E-mail
és Uzenet

Telefon
és hang

Védekezési minimum: visszaellenorzés,
hitelesités, jovahagyas

.Tobb olyan tamadasrol
is hallottunk mar, ahol
példaul a pénziigyi
vezetd hangjat masoltak
le és igy kértek utalast
valamelyik beosztottol”

Szakérté ESET partner

slirgetés és a tekintély hatasa. A siirgetés lényege, hogy
a célpontot idényomas ala helyezi, ezzel cstkkentve az
ellenérzés valoszinliségét vagy alapossagat. llyenkor a
kérés altaldban ugy van megfogalmazva, hogy ,most kell
[épni”, vagy Ugy, hogy felvesse a késlekedés azonnali ko-
vetkezményeinek kockazatat. A tekintélyre épité megko-
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zelités pedig azt hasznalja ki, hogy az emberek hajlamosak
gyorsabban engedelmeskedni egy felettesnek, vezetdnek,
hivatalos szerepldnek, vagy annak, akit annak gondolnak.
A kett6 egyiitt kiildndsen erds, mert az iddnyomas és a
rang egyszerre tolja el a helyzetet a mérlegelés feldl a
reflexszer(i végrehajtas felé. Ez azt is jelenti, hogy a tul-
sagosan autoriter vezetés nagyobb kockazatot jelent egy
szervezet szamara.

A hangalapu csatornak, kilondsen a telefon, azért kriti-
kusak, mert a hang 6nmagéaban is hitelesité hatasu lehet.
Egy ismerdsnek tiné megszolalas, vagy egy felettesre
emlékeztetd hang sokkal gyorsabban valt ki cselekvést,
mint egy e-mail, mert a beszélgetés él6 helyzetet teremt,
és a felhasznalé gyakran kisebb eséllyel all meg ellendriz-
ni. Kilénosen, ha az ellenérzés abbal allna, hogy az adott
vezet6t kell megkérdezni, hogy valéban 6 telefonélt-e.
Egy ilyen kérdés sokakat elbizonytalanithat, mert ha nem
indokolt, akkor a kérdezé személyét akar le is értékelheti a
vezetdség szemében. A kutatasban a kockazatérzet ezzel
0sszhangban megjelenik. A valaszaddk 72%-a szerint
sokan nem elég 6vatosak, amikor informacidkat osztanak
meg az Al-jal, és tdbb mint felik egyetért azzal is, hogy az
Al-hasznalat miatt tdmadhatdbbak lehetnek a munkahelyi
informatikai rendszerek. A két allitas egyditt arra utal, hogy
a felhasznalok mar most érzékelik az emberi tényezé felér-
tékelddését, még akkor is, ha a konkrét tamadasi formakat
nem mindig tudjak pontosan megnevezni.

A megtévesztést tovabb erdsitheti, ha tobb csatorna
egymast ,hitelesiti". llyenkor nem egyetlen tizenetrél van

SZAKERTOI KOMMENTAR

Egy munkahelyen kommunikacié, a megbecsiilés

A

sz6, hanem olyan egymasra
épuld interakcidkrol, amelyek
megerdsitik a megtévesztéshez kitalalt
kerettorténetet, és gyors dontési helyzetet
teremtenek. Ez az a pont, ahol a szervezeti rutinok
valnak dontévé. Ha a hitelesség megitélése egyre
nehezebb, akkor a védekezés nem éplilhet kizardlag
arra, hogy valaki ,kiszdrja a gyanus jeleket”. Olyan
egyszer(, ismételhetd gyakorlatokra van sziikség,
amelyek természetes mdédon beéplilnek a mindenna-
pokba, példaul a visszaellendrzés kulturajara, a kiilon
csatornan torténd megerésitésre, illetve a pénzigyi
vagy hozzaférési jellegl kérések szigoru jovahagyasi
rendjére.

A kovetkezd részben ezért azt nézziik meg, milyen
szervezeti minimumok segithetnek abban, hogy az
Al-t a munkaban is biztonsagosan lehessen hasznalni.
A cél nem az, hogy a felhasznalok féljenek a technolé-
giatdl, hanem az, hogy az egyre valdésaghibb tartal-
mak koraban a bizalom mellé Ujra kiépiiljon az ellenér-
zés, a hitelesités és a felel6sség rendszere. (@

&) TARI ANNAMARIA

kozé, akik szintén szorongani

a vezetok és az

alkalmazottak

is szorongassal
reagalhatnak az Al immer-
ziv és szinte kdvethetetlendl
gyors megjelenésére. A cégek
versenyhelyzetbe kényszeriilnek,
egymast kergetik egy olyan tere-
pen, ahol egyelére olykor tébb a
kérdés, mint a biztos valasz.
Optimalis helyzetben a kolcs6-
nosség, a tiszta és atlathato

Osszetartja a céget, még nehéz
helyzetekben is. De az Al altal
teremtett szituaciok - példaul
amikor a vezetd sem biztos,
hogy tébbet tud az alkalmazott-
nal - idealis taptalajt teremt az
inkompetenciatdl valo félelem
szamara.

El6fordulhat, hogy a fels6-
vezeto féken tartott szorongasa
.lecsorog” az alkalmazottak

kezdhetnek. Ez abbdl fakad,
hogy allandéan figyelnitik kell
ra, hogy mindent j6l csinalnak-e,
valtoztatniuk kell-e valamin,
illetve hogy valéban a legfrissebb
informacidkhoz férnek-e hozza
az Al-jal kapcsolatban. Ha egy
vezetd a tekintélyéhez valdjaban
szorongas is kapcsolédik, akkor
az alkalmazottak ott is siirgetd
helyzeteket fognak észlelni, ahol
nem lenne sziikséges.

A legfontosabb, hogy az
inkompetenciatol valé félel-
met, ha nem is kommunikaljak
teljesen nyiltan, de legalabb
ismerjék el a vezet6ség tagjai is.
Ez az érzelmi helyzet teremthet
akkora bizalmat, hogy az alkal-
mazott nem csuszik olyan donté-
sek felé, amit nyugodt allapotban
kritikai sz(r6 ala venne.
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Milyen keretek
csokkentik az

Al-jal kapcsolatos

kockazatokat?

A munkahelyi Al-hasznalat terjedése alapjan ma mar
nem az a kérdés, hogy lesz-e Al a szervezetekben, ha-

)
©
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KUTATAS AZT MUTATJA,
HOGY A FELHASZNALOK
SOK ESETBEN SAJAT KEZDE-
MENYEZESBOL nylnak ezek-
hez az eszk6zokhoz, mikdzben a
szervezeti keretek, a célok és a
képzés gyakran késdbb jelennek
meg. Ebben a helyzetben a leg-
nagyobb rizikofaktor nem maga a technoldégia, hanem az,
ha a hasznalat Ugy valik rutinna, hogy kdzben nincs kdzds
iranytq.

Az elsd szervezeti minimum a cél és a hatdkor tiszta-
zasa. Egyszerlien meg kell fogalmazni, hogy a szervezet
mire szeretné hasznélni az Al-t, és mire nem. Ha a célok
nincsenek kimondva, a hasznélat szerteagazova valik,
és nehezebb megitélni, mi szamit j6 gyakorlatnak. Nem
részletes szabalyzatokkal érdemes kezdeni, hanem vildgos
alapelvekkel. llyen lehet példaul, hogy milyen tipusu
feladatoknal elfogadott az Al hasznalata, és melyek azok a

nem az, hogy milyen médon lesz jelen.

= _ @

helyzetek, ahol kiiléndsen nagy évatossag
szlikséges.

A kovetkezé alapelv az eszkozok és az
adatok kérdése. Nem mindegy, milyen
fellletre kerll a tartalom, és az sem mind-
egy, milyen informaciét oszt meg a fel-
haszndl6 egy Al-rendszerrel. Ezért szilkség
van egy kozérthetd, mindennapi munkara
lefordithat6 adatkezelési minimumra. A
Iényege nem jogi széveg, hanem gyakorlati
dontési segédlet: mik azok az informacidk,
amelyeket semmiképp nem szabad beirni
vagy feltolteni, és milyen tipusu tartalom
kezelhetd biztonsdgosabban. Ha ez nincs
tisztazva, az 6vatossag egyéni megérzé-
sekre éplil, és kdnnyen ingadozéva valik.

A harmadik pillér az ellendrzési és hitele-
sitési rutinok beépitése. Az Al-jal tamoga-
tott megtévesztések esetében kiiléndsen
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fontos, hogy a szervezetek ne a felhasznalok j6 6sz-

toneire épitsenek. A hitelesitésnek folyamatként kell
mukodnie, kiilondsen akkor, ha pénzrél, hozzaférésrdl,
adatok kiadasarél vagy sirgetd kérésekrdl van szo.

A technoldgiai védelmi rendszerek és a dolgozok képzé-
se egyarant alapvetd pillére a kockazatok csokkentésének,
a szervezeti folyamatokkal egytt. A valésagh(, mestersé-
gesen generalt tartalmak megkdnnyithetik a megtévesz-
tésre éplil6é tamadasokat, ezért felértékelédik az IT-biz-
tonsagi rendszerek szerepe. Ezek a rendszerek képesek
lehetnek a gyanus kommunikéacio, manipulalt tartalmak
vagy rosszindulatu fajlok automatikus felismerésére és

szlrésére.
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Ugyanilyen fontossagu a képzés és a belsé kommunika-
cio, amelyek a szervezeti tudatossagot és az alapvetd elle-
nérzési rutinok elsajatitasat biztositjak. A kutatas alapjan
ott, ahol felmertl az Al bevezetése, a dolgozdk tobbsége
fontosnak tartja, hogy kapjanak képzést, ennek ellenére ez
gyakran elmarad. A képzés nem azt jelenti, hogy minden
munkavallalot szakértéveé kell tenni, hanem azt, hogy
legyen kdz0os nyelv az alapfogalmakra, értheté példak a
tipikus kockazatokra, és egyszeri ellenérzési rutinok, ame-
lyekre ra lehet szokni.

A mUkoddképességhez felelésségi rend is kell. Ha a fel-
hasznal6 bizonytalan, j6, ha tudja, hova fordulhat kérdés-
sel és mi a teendd, ha gyanus megkeresést kap. A fele-
[6sségi rend nem feltétlenil Uj szervezeti egységet jelent,

SZAKERTOI KOMMENTAR

sokkal inkabb kijelolt szerepkoroket, elérheté kontaktpon-
tokat és egy rovid, vildagos kozos protokollt. Ugyanez igaz
az incidensek jelzésére is: a gyors reakcio esélyét noveli, ha
a jelzés Utja egyszer(, és nem jar blrokratikus terhekkel.

A szervezeti kereteknek van egy tovabbi, gyakran alulér-
tékelt hatasa is. Nem csak az IT-biztonsagi kockazatokat
csokkentik, hanem a bizonytalansagot is. Ha a felhasz-
nalok tudjak, mi a cél, mi fér bele, mi nem, és mihez kell
visszaellendrzés, az csokkentheti a kontrollvesztés érzését.
Ez a szempont mar atvezet a kovetkezd fejezethez, amely
az Al-hasznalat mentalis hatasait vizsgalja. ©

&) KELETI ARTHUR

A legkisebb szer-
‘? vezeti minimum

nem egy szazolda-

las tiltolista, hanem
néhany olyan alaplépés, ami nél-
kiil az egész szétcsuszik. EI6sz6r
is fel kell térképezni az informati-
kai helyzetet, mert ahol a shadow
Al megjelenik, ott szinte biztosan
shadow IT-rél is beszélhetiink. Fel
kell tarni, hogy, mit hasznalnak a
kollégak, amit nem kellene, és ér-
demes megvizsgalni azt is, hogy
ezeket az eszk6zoket pontosan
mire hasznaljak a munkajuk
soran. Ez azért elengedhetetlen,
mert ha egy cégnek nincs képe
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a valésagrol, semmit sem tud jol
szabalyozni.

A masodik minimum az
adatkezelés rendbetétele,
nem csak papiron! Eiméletileg

a legtobb cégnél az érzékeny
informacidk adat-osztalyozot-
tak az olyan rendelkezéseknek,
szabalyozasoknak készénhetéen,
mint az unids Al Act, a GDPR,

az ISO-szabvanyok vagy a NIS2.
Legalabb odaig el kell jutni, hogy
a mar osztalyozott adatokat
megszlrik az Al-jal folytatott,-
beszélgetésekhez”. Nem az a cél,
hogy mindent megtiltsunk, ha-

nem hogy legyen egy minimalis
korlat, ami az alapvetd kockaza-
tokat kivédi.

A harmadik minimum, hogy
ne bizzunk vakon abban, hogy
»majd mindenki észreveszi” a
gyanus tartalmakat. Intenziven
ellenérizni és logolni kell, mind-
ezt olyan médon, hogy sziikség
esetén auditorok megfeleld jo-
gosultsaggal vissza tudjak nézni,
mi tortént. Itt akar maga az Al és
részt vehet a védelemben, lehet
egy Al-eszkozzel keresni vagy
modellezni, hogy bizonyos tipusu
adatok kimentek-e valahova vagy

milyen kontextusban keriilhet-
nek ki.

Az egyéni 6vatossag a mai

vilagban mar nem miikodik,

ugyanakkor nem hiszek abban,
hogy a munkahelyi és embe-

ri kérnyezet alkalmas ra arra,
hogy alland6an azonositgassuk
magunkat. Automatizmusokra
és miikddésbe épitett keretekre
van sziikség, ugy, hogy kdzben
hasznalhato rendszert adunk

a kollégak kezébe, kulonben
mindenki a sajat eszkozeivel fog
megoldast talalni.




Mivel jar,
ha nehezebb

eldonteni, mi a valos?

A generativ Al terjedésérol sokszor a hatékonysag, a gyorsasag és az Uj
lehetoségek kapcsan beszéliink. Ezek a szempontok valésak, ugyanakkor
a technolagiai fejlédésnek van egy kevésbé lathatoé kovetkezménye is.

HOGY A GENE-
RALT TARTAL-
MAK EGYRE
VALOSAGHUBBE
VALNAK, sok
ember szamara
nehezebb lesz
biztosan elddnteni,
hogy amit olvas, amit lat, vagy amit hall,
az valodi-e. A Microsoft korabban emlitett
kutatdsa amelyben 15 orszag kézel 15 000
embert kérdeztek - eredményei szerint
csupan egyetlen év alatt 46%-rol 25%-ra
esett vissza a deepfake videok felisme-
rési aranya, azaz, ma mar csak minden
negyedik ember tudja megkilonboztetni
a valédi és a mesterségesen manipulalt
videokat. Az efféle bizonytalansag nem-
csak informacios kérdés, mivel mentalis
terhelést, nyugtalansagot eredményez-
het, ami megzavarja a kognitiv és érzelmi
képességeket is.

A mindennapi tajékozédasunk alapja a bizalom. A leg-
tobb helyzetben nem elemziink mindent kiilon, inkabb
gyorsan dontiink, szelektalunk, és a megszokott jelekre
tdmaszkodunk. Ha azonban ezek a jelek gyengiilnek,
mert egy szoveg, kép, vided vagy hang sokkal hihetéb-
bé valik, akkor a dontésekhez tobb mentélis energiara
van sziikség. A felhasznalénak t6bbszor kell megalinia,
ellenériznie, mérlegelnie. Ez farasztd, és hosszabb tavon
stresszélménnyé is valhat, féként akkor, ha a bizonytalan-
sag allandosul.

A kutatas egyik legfontosabb megallapitasa, hogy a hi-
telesség megitélése mar most is sokak szamara nehezebb-
nek tanik. A valaszaddk tobbsége egyetért azzal az allitas-
sal, hogy egyre nehezebb megkllonboztetni, mi valodi, és
mit készitett Al. Ez a jelzés azért kiilondsen erds, mert nem
egy szlk, technolégiai érdeklédésii csoport benyomasairdl
van sz6, hanem egy reprezentativ munkavallal6i mintarol.
A megkllonboztetési bizonytalansag igy nemcsak média-
tudatossagi kérdésként jelenik meg, hanem a hétkdznapi
biztonsagérzetet érinté tapasztalatként is.

A bizonytalansagbél tdbbféle mentalis reakcio kovet-
kezhet. Van, akiben ez fokozott gyanakvast valt ki, amitdl
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Hitelességi bizonytalansag

Valos
tartalom

s

BIZONYTALAN
ZONA

Ha a hatar elmosdédik, n6 a mentalis terhelés

a tajékozddas nehezebb, lassabb lesz. Masoknal inkabb

a kontrollvesztés érzése erésodhet, mert gy élhetik
meg, hogy nem tudnak megbizhato kapaszkoddk alapjan
donteni. Megint masoknal a folyamatos készenlét lehet
megterhelé, mert minden informécio ellenérizendévé,
gyanussa valik. A kdzds pont az, hogy a hitelesség meg-
itéléséhez megterhelébb mentalis munkat kell végezni és
ez reaktiv stresszhez, szorongashoz vezethet, kiilondsen
akkor, ha a felhaszndlé azt érzi, nincs biztos eszkdze arra,
hogy megbizonyosodjon a tartalmak valédisagarol. A
valdsag hiperrealisztikus meghamisitasanak lehetéségére
fel kellene készilni, amihez egyelére nincsenek érzelmi
fogodzoink.

A kutatasbol az is kitlinik, hogy az Al-hoz f(iz6dé viszony

nem egyiranyu. A felhasznaldk egy része lelkesedéssel
tekint a technoldgiara, sokan hasznosnak, hatékonynak
latjak és szivesen prébalnak ki Uj eszkozoket. Ezzel parhu-
zamosan azonban megjelenik az aggodalom is, részben

SZAKERTOI KOMMENTAR

.Majdnem mindent
kétséggel, gyanakvassal
fogadunk. Amig nem
bizonyosodunk meg
mas forrasokbdl, addig

mindent fenntartasokkal

kezeliink. Még az Al-
generalt kodrészleteket
is ellendrizzuk

tesztkornyezetben.”
Szakért6 ESET partner

a hitelesség bizonytalansaga, részben a
hosszabb tavu tarsadalmi kdvetkezmé-
nyek miatt. Ez a kettésség 6nmagaban is
magyarazza, miért fontos az Al-hasznalat
mentalis dimenzidjanak feltérképezése.
Nem azért, hogy a technoldgiat veszély-
forrasként cimkézzik, hanem azért, hogy
értsiik, milyen fesziltségek keletkezhetnek
a mindennapi hasznalatban.

Ez a mentalis szal kozvetlenil kapcso-
|6dik a biztonsaghoz is: ha a felhasznalo
bizonytalan, kdnnyebben keriilhet nyomas
ala és hozhat elhamarkodott dontéseket,
féleg akkor, ha az lizenet slirget6, vagy
megjelenik benne a tekintéllyel 6ssze-
fliggd nyomas. A whitepaper kovetkezd
részében ezért a munkahelyi jovoképet és
az alkalmazkodas altal jelentett nyomast
vizsgaljuk meg kdzelebbrdl, mert a bizony-
talansadg nemcsak a tartalmak hitelességé-
re, hanem a munka vildganak atalakulasara
is kiterjedhet. ®

&) TARI ANNAMARIA

Miért szorongas-
kelto, ha csokken
{ a kontrollélmény,
= hogyan hat a tartés
bizonytalansag a dontésekre, és
mi segithet a mindennapi meg-
kiizdésben.

Az internet latszélag kor-
latlan szabadsagot nyujt
szamunkra, azonban a végtelen
informacids halmaznak csak
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toredéke jut el hozzank. A hattér-
ben futé algoritmusok miatt
véleménybuborékba kertlunk,
amelybe az érdeklédéstinkkel
vagy véleményiinkkel ellentétes
tartalmak nem keriilnek be. igy
mar most is iranyitott érdeklédé-
si koriink van, amit a sajatunknak
érziink.

Ennek a kezelésére onrefle-
xiora lenne nagy sziikség,

ez lehet a pajzs, ami megvéd
nehéz érzelmi helyzetekben.

Ha a munkavallaloknak fel kell
késziilnie egy olyan helyzetre,
ahol munkaja kivalthatd, vagy
nem fejlédik megfeleléen, akkor
az Ujratervezési képességét,
megkiizdé stratégiait kell fejlesz-
tenie. Ellenkez6 esetben megné
a veszélye a ,tanult tehetetlen-
ségnek”, amikor azt éli at, hogy
semmit sem tud elérni.

A kontrollvesztés élmé-
nye az egyik legijesztobb
allapot, amelynek enyhébb
valtozatait régota gyakoroljuk,
amikor engedelmeskediink az
algoritmusnak.

Az érzelmi és mentalis stabilitast
ebben a helyzetben is a szemé-
lyiség érzelmi egyensulya adja,
amihez stabil kiils6é kornyezet is
kell.
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Az Al terjedésével kapcsolatos aggodalmak terén
az egyik leggyakoribb félelem a munka vilagaval
kapcsolatos. Ez a téma ugyanis nem elvont tech-

nologiai kérdésként jelenik meg, hanem a sajat
feladatokra, a munkahelyi elvarasokra, a fejlodé-
si kényszerre és hosszabb tavon a munkahelyek
sorsara vonatkozo bizonytalansagkeént.

valds, mert a bizonytalansdg 6nmagaban is megterheld.
Ha valaki ugy érzi, hogy a munka vildga gyorsan valtozik,

KUTATAS ALAPJAN EZ A TEMA ERO- és nem vilagos, hol lesz a helye ebben a valtozasban, az
SEN JELEN VAN A MUNKAVALLALOI szorongast, fesziiltséget és egyfajta fokozott készenléti
GONDOLKODASBAN, ami kénnyen allapotot idézhet elé.

valhat fesziltségforrassa, mert egyszerre A munkahelyi aggodalom azonban nem csak az allasok
kapcsolédik a megélhetéshez, az identita- megszinésének félelmérdl szol. Legaldbb ilyen erdsen
sunkhoz és a biztonsagérzethez. megjelenhet a lemaradastol valo félelem és a kompe-

A vélaszadok jelentés része egyetért az- tenciaval kapcsolatos szorongas. Sokan érzik gy, hogy
zal az allitassal, hogy az Al terjedése miatt aki nem tudja hasznalni az Al-t, az hatranyba kerilhet
bizonyos allasok veszélybe keriilhetnek, és a munkahelyén. Ez a gondolat nem feltétlendl konkrét
sokan gondoljak azt is, hogy egyes fel- fenyegetésként jelenik meg, inkdbb ugy, mint folyamatos
adatoknal mar nem lesz szlikség emberre. alkalmazkodasi kényszer. A felhasznalok egy része ugy
Ezek a vélekedések nem feltétlendl sze- élheti meg, hogy mikdzben Uj készségeket kell megtanul-
mélyes joslatok, inkabb tarsadalmi varako- ni és [épést kell tartani, kdzben nem mindig vilagos, mi
zasok, amihez hozzajarulhattak az elmult szamit elég tudasnak, vagy mihez képest maradnak le. Ez a
években gyakran megjelend, a témaval bizonytalansag kdnnyen kronikus stresszhelyzetet teremt,
foglalkozo cikkek, hiradasok. Ezek menta- kilondsen akkor, ha a munkahelyi elvarasok nincsenek
lis hatdsa ugyanakkor ettél még teljesen kimondva és a tAmogatas sem egyértelma.
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Ambivalencia mérleg

-Bizonytalansag
-Lemaradas

-Feladatkivaltas

A kutatdsban ugyanakkor erésen jelen van a lehetésé-
gek oldala is. Sokan gondoljak Ugy, hogy az Al segithet
hatékonyabban dolgozni, igy tobb idé maradhat a kreati-
vabb, értékesebb feladatokra. A nyitottsag is megjelenik:
sokan szivesen kiprébalnak Uj eszkdzdket és a minden-
napi hasznalat soran is latjak a tényleges hasznot, amit a
technoldgia adhat. Fontos azonban egyszerre értelmezni a
helyzet kettésségét. A lehetdségek és az aggodalmak nem
egymast kioltd tényezdk, hanem ugyanannak a jelenség-
nek a két oldalat képviselik. Sok esetben ezek egyszerre
vannak jelen a tarsadalom hangulataban, de akar ugyan-
azon embereknél is. Valaki lehet egyszerre kivancsi és
Ovatos, egyszerre lelkes a hatékonysag miatt, és kdzben
bizonytalan a hosszabb tavu kdvetkezmények miatt.

A mentalis terhelés akkor erésodik, amikor tébb bizony-
talansagi forras 6sszeadddik. A korabban bemutatott hite-
lességi bizonytalansag, a munka vildaganak atalakulasaval
kapcsolatos varakozasok és a lemaradasi nyomas egyiitt
olyan kdrnyezetet teremthet, ahol a felhasznaldk tartésan
“érzelmi készenléti allapotba” keriilnek. llyenkor a dénté-
sek farasztobba valnak, és a stressz szintje is emelkedhet.
A kutatasban a stressz, szorongas és kockazatérzet témai

+ Hatéekonysag

+ Uj készségek

+ Tamogatas

58 szazalék szerint
hatranyba keriilhet,
aki nem tudja
hasznalni az Al-t

Kiemelt kutatasi statisztika

ezért nem kilonallé, hanem egymassal
Osszefliggd jelenségek.

A kovetkezdé részben a mentélis hatast
kotjuk 6ssze az IT-biztonsagi nézépontok-
kal. A bizonytalansag és a stressz ugyanis
nem csak belsé élmény, hanem hatassal
lehet arra is, mennyire tudunk kritikusak
maradni, mennyire allunk meg ellendrizni,
és mennyire vagyunk megtéveszthetdk ak-
kor, amikor slirgetd vagy tekintélyhelyzetet
sugallé megkeresésekkel taldlkozunk. (®

&) TARI ANNAMARIA

(_SZAKERT61 KOMMENTAR )
A kritikai gondol-
kodas és Al-tuda-

T 1

Q’% tossag kérdéséhez

¥ szorosan kapcso-
lé6dnak a kognitiv képessé-
geink: gondolkodas, figyelem,
kontextusok értelmezése. A
forrasok ellenérzésének, illetve
a hallucinaciok kivédésének
rutinna kell valnia az Al-hasz-

nalat soran, ez hosszabb id6t
vesz igénybe. Ameddig ezen
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tudas formalodik, szamolni kell
a visszatéréen jelentkez6 stressz
érzéseivel, és a kompetenciaszo-
rongassal, amely a sajat értékek,
a szakmai tudas és a kogpnitiv
képességek fenntartasanak
lehetetlenségével vagy csokke-
nésével fenyeget.

A modern vezetének képesnek
kell lennie ra, hogy elkertilje a
tudas illuzidjat és a Dunning-Kru-
ger hatast.

Kutatasok kimutattak, hogy
a mesterséges intelligenciaba
vetett bizalom kevesebb kritikai
gondolkodassal, a nagyobb 6nbi-
zalom a kritikusabb gondolkodas-
sal jar. Az alacsonyabb szakmai
6nbizalom viszont gatolhatja a
kritikai gondolkodast, névelve

az Al felé érzett elkotelezédést,
ami hosszu tavu fligg6séghez és
a problémamegoldasi készség
csokkenéséhez vezethet.

Ez az eredmény azt mutatja,
hogy a jovében a biztos és
alapos szakmai tudas lesz a ba-
zisa az 6nallé gondolkodasnak, a
kreativ 6tleteknek. Ha engediink
annak a vagyvezérelt gondolko-
dasnak, hogy az Al mindent tud
és mindenre képes, akkor olyan
alarendel6dé szerepbe kerdltink,
ahol a dontési bizonytalansag
er6sodni fog.



A stressz noveli a
megtevesztes esélyet

A BIZALOM EZERT NEM ELVONT FOGALOM, hanem
a mindennapi dontéseknél észlelhetd rizikofaktor. Ha a
felhasznalo bizonytalan abban, hogy egy lizenet vagy
hivas hiteles-e, mikdzben siirgetik is, akkor kdnnyebben
tévedhet, és kdnnyebben valik befolyasolhatéva.

A dontési helyzetek logikaja viszonylag egyszer(, ahogy
azt akar a hétkdznapok soran is tapasztalhatjuk. Ha tul
sok informécio érkezik egyszerre, n a kognitiv terhelés,
aminek eredményeként kevesebb idét, illetve energiat
forditunk arra, hogy minden részletet végiggondoljunk.
Ha idényomas ala keriliink, nagyobb eséllyel reagalunk
azonnal, ellenérzés nélkil. Ha pedig az adott helyzetben
megjelenik a tekintély kérdése, példaul egy felettes, ve-
zetd vagy hivatalos(nak t(ind) személy, akkor kdnnyebben
beadjuk a derekunkat és gyorsabban teljesitjik a kérést.
Ezek a reakciok Gnmagukban nem hibak, hanem emberi
mintazatok. Biztonsagi kockazatta akkor valnak, amikor a
megtévesztd tartalom valdésagh, a siirgetd helyzet pedig

Az IT-biztonsagi kockazatokat gyakran
technolégiai oldalrol értelmezziik,
sebezhetoséegekrol, tamadasi
modszerekrol és védelmi megoldasokrol
beszéliink. A gyakorlatban azonban

sok incidens ott kezd6dik, ahol egy
embernek gyors dontést kell hoznia egy
bizonytalan helyzetben.

a felhasznalét a gyors cselekvés és a fe-
szlltségtdl valo megszabadulas felé tolja.
A kutatas adatai azt jelzik, hogy tobb
olyan tényezd is egyszerre van jelen, amely

novelheti ezt a kockazatot. A valaszaddk
tébbsége ugy érzi, hogy egyre nehe-
zebb megkilonboztetni, mi valddi, és mit
készitett Al. Sokak szerint az emberek
tulsdgosan megbiznak abban, amit az Al
javasol, és nem elég dvatosak akkor sem,
amikor informéaciokat osztanak meg Al-jal.
Ezek a megallapitasok egyiitt azt rajzoljak
ki, hogy a mindennapi biztonsag egyre
inkdbb a hitelesség megitélésén, az elle-
ndrzési rutinokon és az informéacidkezelési
szokasokon mulik.

Ezen a ponton fontos megtartani a
megfeleld egyensulyt, mert a két szélséség
egyarant kockazatos. A hamis biztonsa-
gérzet, amikor mindent elhisziink és nem
ellenérziink, kdnnyen vezet hibahoz. A
teljes bizalmatlansag, amikor semmit nem
fogadunk el hitelesnek, szintén problémat
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&) CSIZMAZIA-DARAB ISTVAN

Hogyan jelenik meg a
mentalis allapot és a
stressz kérdése a min-

dennapi tamadasi helyze-

tekben, és mi a minimalis ellenérzési
Iépés, amit érdemes beépiteni?

Erdekes jelenség a tudatos
hasznalat hianya mellett, hogy
sokan akkor is Al-jal generaltatnak
valamilyen munkajellegl anyagot,
ha egyébként 6k maguk jobban meg
tudnak csinalni, pedig a sajat anya-
gaikat véleményeztethetnék, javit-
hatnak is vele. Ez hosszu tavon rossz
hatassal lehet az 6nértékeléstikre.

A digitalis tajékozatlansag koz-
vetleniil is noveli az aldozatta
valas lehet6ségét, de példaul az
érzelmi manipulaciora épité tartal-

mak altal kivaltott diih vagy ijedtség
is gyakran hibazashoz vezethet.
llyenkor a célpont nem viselkedik
kell 6vatossaggal, aminek kovet-
kezménye lehet, hogy beleesnek a
tamadok csapdajaba.

A biztonsagi minimum, amit
minden cégnél be kellene vezet-
ni, magaban foglalja az alapveté
iranyelveket, azaz, hogy mit szabad
és mit nem (BYOD, shadow IT,
shadow Al), a rendszeres biztonsag-
tudatossagi képzéseket és teszteket,
az ismeretanyagok frissitését, az
incidensek jelentésének szigoru
protokolljat, valamint a jovahagyott
eszk6zok és adatkezelési elvek korét
és mindezek kovetkezetes betarta-
tasat.

okoz, mert lelassitja a mikddést, rombolja a johiszem(
kommunikaciot, és hosszabb tavon fokozhatja a szoron-
gastis. A cél nem az, hogy a felhasznaldk allandé gyanu-
ban éljenek, hanem az, hogy legyenek olyan egyszerd,
ismételhetd lépések, amelyek csdkkentik a hibazas esélyét,

kilonosen siirgetd vagy tekintélyt sugalld helyzetekben.
A szervezeti keretek itt kézzel foghatdan segithetnek.
Ha van bevett gyakorlat a visszaellendrzésre, példaul egy
masik csatornan torténd megerositésre, akkor a felhasz-
naldnak nem egyediil kell elddntenie, mi hiteles. Ha a
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Bizonytalansag ;

3
Bizalom y
¥ E 13 asSD ¥ T2
Ellen6rzési P RSN PRI Y
rutinokkal 0030c8cs s :
csokkentheto
Kockazat -

pénzligyi, hozzaférési vagy adatkiadassal
jard kérésekhez egyértelm( jévahagyasi
rend tartozik, akkor a siirgetés kevésbé tud
célt érni. Ha pedig létezik egyszeri jelzési
utvonal, ahova gyanus megkereséseket to-
vabb lehet kiildeni, az csokkenti az egyéni
bizonytalansagot, és gyorsitja a szervezet
tanulasat is. Ezek az intézkedések nemcsak
biztonsagi szempontbol fontosak, hanem
mentalis oldalrdl is, mert csokkenthetik a
kontrollvesztés élményét.

A whitepaper kovetkezo részében 6sz-
szefoglaljuk, hogyan kapcsolddik 6ssze a
harom vizsgalt terilet. A hasznalat téme-
gesedése, az IT-biztonsagi kockazatok és
a mentalis terhelés nem kuilénallo jelensé-
gek, hanem ugyanannak a valtozasnak az
eltéré nézépontjai. ©
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Hogyan er ossie
a hasznalat;a
kockdzat ésa . .
mentalis terhelés?:

A kutatas alapjén a generativ Z EGYSZERRE JELENT UJ LEHETOSE-
, . i . GEKET, és egyszerre hoz olyan hely-
meSterseges Inte igencia zeteket, amelyek kockézati tényezévé

mara a magyar munkavallalok vélhatnak, ha nincs kéz6s iranytd, nincs
. o e e ellenérzési gyakorlat, és nincs vilagos
mindennapjainak része lett. oGk

A hasznalat gyorsan terjed, A legfontosabb tanulsag, hogy az Al

ma mar nem egy szlk, technolégiaban

gyakran egyéni rutinok mentén, jartas réteg igye. A munkavallalok jelentés része talal-

mikozben a munkahelyi kozott vele, a belépési pont pedig jellemzéen néhany jol
ismert Al-eszkdz. Ez a koncentracié azt eredményezi, hogy

keretek sok esetben csak késve  ; felhasznalsi szokasok gyorsan témegesednek, és a min-

alakulnak ki dennapi feladatokban is megjelennek. A hasznalat fékusza
: pedig elsésorban a tdjékozddason, az informéaciogyujtésen
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és a szovegalapu feladatokon van, vagyis ott, ahol donté-
sek és munkafolyamatok elékészitése torténik.

A munkahelyi oldalon kdzben az latszik, hogy a hasznalat
sokszor megeldzi a szervezeti felkésziilést. A kutatas szerint
sok munkahelyen nincs hivatalos parbeszéd arrél, mire
és hogyan érdemes Al-t hasznalni, illetve a tovabbkép-
zések kérdése sem tisztazott még sok helyen. llyenkor a
jo gyakorlatok nem egységesek a munkavallalok pedig
gyakran sajat megérzésekre, informalis tanacsokra, vagy
egyszer( kényelmi dontésekre tamaszkodnak. Ez nem
rosszindulat kérdése, hanem egy természetes atmeneti
allapot, amely azonban kockazatokkal jar.

Az ilyen rizikéfaktorok koziil tobb a bizalom és elle-
nérzés koré szervezddik. A felhasznaldk tilnyomd tébb-
sége fontosnak tartja, hogy az Al eredményeit ember
is ellenérizze, mégis sokak szerint az emberek hajlamo-
sak tul sokat elhinni abbdl, amit az Al javasol. Ugyanigy
jellemzd vélekedés, hogy az informaciék megosztasanal
is gyakran hianyzik a kell6 koriltekintés. Ezek a jelzések
arra utalnak, hogy a kockazat nem csak technikai, hanem
dontési és viselkedési kérdés is.

A kutatas egyik legfontosabb sajatossaga, hogy a men-
talis hatasokat is célzottan vizsgalja, kiilondsen a hiteles-
ség megitélésének kérdését. A valaszaddk tobbsége gy
érzi, egyre nehezebb megkilénboztetni, mi a valddi, és
mit készitett Al. A valésaghl generalt tartalmak terjedése
ezért nem csak informacios kihivas, hanem mentalis teher
is lehet. A bizonytalansag tartos élménye stresszt, szoron-
gast és a kontrollvesztés érzését okozhatja, ezzel parhu-
zamosan ndvelve a megtévesztés kockazatat is, mert a
tdmadok kifejezetten az Al-generalt tartalmak latszélagos

Al-hasznalat

Mentalis
terhelés

bizalom

_.—

felelosseg

hitelességé-
re épitenek.

A fenti tanulsa-
gok kozds pontja, hogy
a biztonsagos Al-hasznalat
nem elsésorban egyéni ligyesség kérdése.
Szervezeti szinten kell megteremteni a
célokat, a hasznalati kereteket, az adatke-
zelési alapelveket, az ellendrzési és hitele-
sitési rutinokat, valamint a képzési hatteret
és a felel6sségi rendet. Ezek az elemek
egyszerre csokkenthetik az IT-biztonsagi
kockazatokat, és a bizonytalansagot, mert
a felhasznaldk nem maradnak magukra a
dontéseikkel.

A technoldgiai fejlédés gyors, ezért a
felkésziilés nem halogathaté. A whitepaper
célja, hogy a magyar munkavallaléi valo-
sagbdl kiindulva, adatokra tamaszkodva
mutassa meg, hol vannak a legfontosabb
csomopontok, és miért fontos a hasznalat,
a biztonsag és a mentalis terhelés kérdése-
it egyutt kezelni. @



ellenorzes o

hitelesités

Hogyan Orizheto meg
a bizalom a valosaghu
tartalmak koraban?

. < HASZNALAT GYORS UTEMU
A generatlv Al ma mar nem TERJEDESE, illetve a techno-

csupén egy I:Ij ESZkE)Z, hanem |6gia széleskorl és mélyrenyuld

. 214 4 hatasai miatt pedig a keretek
egy OIyan paradlgmavaltas' és rutinok nem atmeneti kérdé-

amely egyre tobb sek. A most kialakitott keretek
munkafolyamatban jelenik hosszu tavon veliink maradnak

és meghatarozzak, hogy a

meg. Sok szervezetben technoldgia inkabb segitség

£ - - lesz, vagy kockazati tényezdk forrasa.
mar ném az a kerdes' hogy A whitepaper egyik legfontosabb nyitott kérdése ezért

hasznéljék—e, hanem az, hOgy szamunkra az, hogy mi torténik akkor, ha az Al haszna-

. ~ s ee lata id6vel elvarassa valik. Hogyan alakul a felelésség, mi
mllyen maodon ePu' be a szamit jo gyakorlatnak, és ki viseli a kdvetkezményeket,

mindennapi mukodeésbe. hahiba torténik? Hogyan marad meg a dontések em-
beri kontrollja olyan helyzetekben, amikor az Al egyre
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A mesterséges intelligencia és kilondsen az Al-ligyndkék megjelenése
atalakitja az azonositas és a hitelesség igazolasanak folyamatait. Olyan
Al-alapu megkozelitések jonnek, amelyek a helyzetet és a felhasznaloi

szandékot is értelmezik. A felkésziilés lényege ezért nem az, hogy
megallitsuk ezt, hanem hogy kialakitsuk azokat az Uj normakat és
mukodesi kereteket, amelyekben a dontések kovetkezménye tovabbra is
emberi felel6sség marad, mikézben a mindennapi mikddés biztonsagi
kontrolljanak egyre nagyobb része automatizalt, kontextusérzékeny
rendszerekbe épll. Ezen felll sziikséges lesz minden munkavallalonak
belatnia, hogy egyfajta Al munkatarsak csoportvezetdjeként és kreativ
feladatszervezdkent kell makodnie.”

KELETI ARTHUR




tébb ponton ad javaslatot, fogalmaz meg
szOveget, vagy készit el6 dontést? Ezekre a

kérdésekre nincs egyetlen, egyszeri vélasz,

viszont a tétjik vildgos. A szervezeteknek
ugy kell kialakitani a sajat makodésiiket,
hogy kdézben megdrizzék a munkavallaloik
és ugyfeleik felé a bizalmat, a biztonsagot
és a kiszamithatdsagot.

A kutatas alapjan kiilondsen fontos a
bizalom és az ellendrzés viszonyat Ujra-
gondolni. A valésaght tartalmak kordban
a hitelesség megitélése nehezebb, ezért a
hitelesités nem éplilhet kizarélag egyéni
megérzésekre. A visszaellendrzésnek, a
jovahagyasi rendnek és a tébb csatornas
megerdsitésnek a munka természetes
részévé, rutinna kell valnia. A szervezeti
keretek ebben a megkdozelitésben nem til-
tasok, hanem tampontok, amelyeknek az a
célja, hogy a felhasznaldk pontosan tudjak,
mi fér bele, mihez kell ellendrzés, és mikor
kell megalini.

A mentalis dimenziot is érdemes komo-
lyan venni. A bizonytalansag, amely abbdl
fakad, hogy nehezebb elddnteni, mi hite-
les, sokaknal stresszt és a kontrollvesztés
érzését okozhatja. Ugyanez igaz az alkal-

-

Az emberi idegrendszer és érzelmi
apparatus csak latszolag alkalmazkodik
kdnnyen. A nem emberi rendszerek
lényegének el- és befogadasa nem
csak kognitiv kepességeken mulik. Az
Al mellé rendelhetd érzelmek egyeldre
inkabb stressz-, és szorongasalapuak,
akkor is, ha egyébként a felszinen azt
hisszlik, mi kormanyozzuk ezt a hajot.
Emberi szituaciokbdl alkotunk

egyelore hipotéziseket, amelyeknél
latvanyosan elkulondl a felhasznaldk
pozitivitasa és a tobbiek dilemmaja.
Minden elvaras, amit gy irunk le,

mint szinte kotelezd érzelmi attitidot,
egy eddig sosem megélt helyzetben
joval lassabban alakulhat csak.

Evekkel korabban mar lattuk, hogy
amennyire kifarasztja az idegrendszert
ha elarasztjak az impulzusok, ez most

a kontroll elvesztésének félelmével
kiegészulve komoly mentalis teherré
valhat. A megoldas a realis és optimalis
onbizalom és szakmai tudas kialakitasa.

TARI ANNAMARIA
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"Vallalati kornyezetben az

MI nem jatszétars, hanem

nagy teljesitményl eszkoz,

ahol a hibazasnak vagy az
adatszivargasnak valodi ara

lehet. Mivel az Al-rendszerekbe
vitt adatok felett a kildés

utan megszUnik a kontroll,
elengedhetetlen a szigoru
szervezeti szabalyozas és az
érzékeny informaciok manualis
eloszlrése.A belso szabalyozasnak
ki kell térnie a szerepkor alapu
hozzaférésre, az engedélyezett
eszk6zok meghatarozasara, a
hasznalat soran az érzékeny
adatok maszkolasara,
anonimizalasara, valamint az

MI altal végzett eredmények
mindenkori emberi ellendrzésére.”

CSIZMAZIA-DARAB ISTVAN

Az Al fejlodésevel egyre kdzelebb keril az atlagos felhasznaldkhoz,
az egyre alacsonyabb belépési kiiszob miatt pedig nem akkor fognak
sokan hatranyba kertlni, ha nincsenek megfelel6 technoldgiai
ismereteik, hanem akkor, ha nem tanulnak meg kritikusan kérdezni
és tényeket ellendrizni. A tudatos hasznalat lényege, hogy a
hasznossagot nem keverjik 6ssze a hitelességgel. Az Al gyorsit és
tamogat, de az ellendrzés felel6ssége végig a mi oldalunkon marad.”
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mazkodasi nyomasra is, amikor a
munkavallalok ugy érzik, folyamato-

san |épést kell tartaniuk. A tiszta kere-
tek és a kiszdmithato rutinok nemcsak a
biztonsagi kockazatot csokkentik, hanem
a mentalis terhelést is mérsékelhetik. Ha a
felhasznalok nem maradnak egyedil a donté-
seikkel és vannak megfelel$ kapaszkodoik, akkor
a bizonytalansag kezelhetébbé valik.

A mindségi IT-biztonsagi megoldasok hatékony
védelmet nyuUjtanak sokféle, a fentiekben targyalt
kockazattal, veszéllyel szemben. Megakadalyozzak a
zsarolévirusok futtatasat, letiltjdk az adathalasz olda-
lakat, kiszUrik a karos csatolmanyokat. Azonban, az
IT-biztonsagnak akadnak olyan teriiletei, amelyeket
jellegikbdl adéddan nem tudnak lefedni. llyen példa-
ul az, amikor érzékeny céges adatokat dolgoznak fel
a munkatarsak a sajat, ingyenes Al-fidkjukkal. Ez egy
szlrke, de inkdbb sotét zona, amelynek kockazataival
kapcsolatban az ESET - felelés vallalatként - szeretné
felhivni a szakemberek, de a felhasznalok figyelmét is.

Ez a whitepaper azért késziilt, hogy a témardl hi-
teles adatok alapjan beszéljink, illetve kdzds nyelvet
alakitsunk ki a szervezetekkel, a munkavallalokkal és
a nyilvanossaggal. A technoldgiai fejlédés gyors, de
a felkészllés nem lehet egyszeri projekt. Folyamatos
tanulasra, fejlédésre van sziikség, amely soran a hasz-
nalati szokasok, a biztonsagi kockazatok és a mentalis
hatasok egyutt alakitjak ki azt, amit a jovében bizton-
sagos, felelds Al-hasznalatnak neveziink.

KEREK ISTVAN
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